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Software piracy is remarkably common and over two fifths of used software are pirated.
This causes risks for software developers, and compromises their possibilities to cover
development costs financially. This has lead to situation where most of the software
producers use resources, such as time and money, to enhance anti-piracy measures.
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Piratismilla on perinteisesti tarkoitettu aidon tuotteen laitonta kopiointia, siten että
tuottajalle ei makseta korvauksia. Tätä kopiointia voivat olla fyysisten tuotteiden ku-
ten vaatteiden tai elektroniikan laiton kopiointi. Usein nämä laittomat kopiot ovat aitoa
tuotetta halvempia ja heikkolaatuisempia. Perinteisten kulutustuotteiden kopioimisesta
piratismi on laajentunut sisältämään musiikin, ohjelmistojen, elokuvien ja pelien lait-
tomat kopiot. Teknologian kehittyessä mahdollisuudet tehdä parempia kopioita näistä
materialittomista tuotteista on parantunut. Tämä on mahdollistanut laittomien kopioi-
den laadun parantumisen ja tuonut piraattikopiot hyvin lähelle alkuperäistä tuotetta
(Smith & Telang, 2009). Kuitenkin näiden fyysisten kopioiden hankkiminen on ollut
jokseenkin vaivalloista, koska kopion saaminen on vaatinut sen hakemista tai lähettä-
mistä fyysisen median, kuten CD- tai DVD-levyn avulla.
Piratismi on muuttunut vuosien saatossa VHS- ja C-kasettien kopioimisesta sekä pi-
ratisoitujen CD:eiden ostamisesta kohti verkossa tapahtuvaa piratismia (Apajalahti &
Sotala, 2010). Tietokoneet ja Internet-yhteys ovat mahdollistaneet kopioinnin helppo-
den ja jokainen voi harjoittaa sitä helposti kotoaan poistumatta. Tämän seurauksena
piratismin harjoittajien määrä on noussut huomattavasti, koska kiinnijäämisriski on
käytännössä hyvin pieni. Piratismi onkin noussut yleiseksi puheenaiheeksi. Sen poh-
jalta käydään laajasti keskustelua ja tekijänoikeuden alaista materiaalia tuottavat tahot
esittävät toistuvasti huolensa kuinka estää tai ainakin rajoittaa sitä (Smith & Telang,
2009).
Piratismin yleisyys on pakottanut ohjelmistokehittäjät tarkastelemaan, kuinka heidän
ohjelmistonsa kehittäminen on järkevää, sekä kuinka he voivat suojata ohjelmiston-
sa piratismin haittavaikutuksilta. Business Software Alliance:n (BSA) (2011) tekemän
tutkimuksen mukaan 42% käytetyistä ohjelmistoista on piratisoituja. Piratismin vaiku-
tus ohjelmistotuotantoon on juuri tästä syystä valittu tämän Pro gradu -tutkielman ai-
heeksi. Tutkielman tarkoituksena on selvittää minkä tyyppinen piratismi vaikuttaa oh-
jelmistotuotantoon. Tämän selvittäminen on tärkeää, jotta ohjelmistokehittäjät voivat
muokata kehitystapojaan oikein ja täten vähentää piratismin haittavaikutuksia. Myös
ansaintamallien tarkasteleminen piratismin näkökulmasta tarjoaa tärkeitä seikkoja, jot-
ka tulee ottaa huomioon ohjelmiston tuottavuutta suunnitellessa. Mikäli nämä jätetään
huomiotta, kasvaa ohjelmistokehittäjien riskit tuottaa ohjelmistoja. Nämä kasvaneet
riskit vähentävät innovaatioita ohjelmistotuotannossa, ja voivat täten hidastaa ohjel-
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mistokehitystä.
Luvussa 2 kerrotaan piratismista yleisesti. Millaisesta ilmiöstä on kyse, mitkä ovat ylei-
simmät ohjelmistopiratismin muodot, sekä kuinka ohjelmistopiratismia harjoitetaan
nykyisin. Näiden lisäksi selvitetään millaisella käyttäjällä on suurin todennäköisyys
hankkia tuote laittomasti, ja kuinka yhteiskunta vaikuttaa käyttäjien todennäköisyy-
teen hankkia tuote laittomasti. Myös eri markkina-alueiden eroja piratismin yleisyy-
dessä tuodaan esille. Luku 3 käsittelee ohjelmistopiratismin negatiivisia ja positivisia
puolia. Eri kehitysmenetelmien ja ansaintamallien alttiutta negatiiviiselle piratismille
tutkitaan. Vastaavasti piratismin positiivisten puolien vaikutusta kehitysmenetelmiin ja
ansaintamalleihin käydään läpi. Luvussa 4 esitetään ohjelmistokehittäjille keinoja ra-
joittaa ohjelmistopiratismin negatiivisia puolia. Ehkäisytavoille esitetään niiden hyvät
ja huonot puolet. Myös vaihtoehtoisia kehitys ja ansaintamenetelmiä tuodaan esille,
jotta ohjelmistokehittäjät voivat punnita niiden toimivuutta omaan ohjelmistoonsa.
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2 Piratismi ilmiönä
Piratismin ymmärtäminen ilmiönä on tärkeää, jotta voidaan tarkastella sen vaikutuk-
sia sekä keinoja rajoittaa piratismia. Luvussa kerrotaan piratismin eri muodoista, sekä
mitkä näistä ovat nousseet merkittäviksi nykypäivänä. Myös syitä käyttäjän harjoitta-
maan piratismiin esitetään, sekä vertaillaan yksittäisen käyttäjän piirteitä ja yhteiskun-
nan vaikutusta käyttäjän todennäköisyyteen piratisoida tuote. Näiden lisäksi eri maiden
ja maanosien välistä piratismia vertaillaan, jotta tiedetään missä piratismi on yleisintä.
Näin voidaan selvittää mihin maanosiin piratismin rajoittamisen keinot tulisi kohdistaa
pääasiassa.
2.1 Ohjelmistopiratismin eri muodot
Shivendu & Zhang (2012) esittää, että ohjelmistopiratismia ei suinkaan voida niputtaa
yhden kategorian alle, vaan se sisältää useita eri muotoja. Ensimmäinen ovat laittomas-
ti ladatut versiot. Näillä tarkoitetaan Internetistä eri palveluista, kuten The Pirate Bay -
palvelusta ladattuja laittomia kopioita ohjelmistosta. Usein tälläisiä versioita käyttävät
yksittäiset käyttäjät, joilla on käytettävissä nopea Internet-yhteys. Länsimaissa tämä
piratismin muoto on noussut kaikista yleisimmäksi, sen helppouden ja nopeutuneiden
Internet-yhteyksien ansioista. Laittomasti ladatut versiot ovat usien vain omaan käyt-
töön ladattuja, eikä henkilö pyri saamaan rahallista voittoa piratismin harjoittamisel-
laan.
Laittoman lataamisen toinen vaihtoehto ovat ohjelman laittomat fyysiset kopiot (ku-
va 1). Näissä käyttäjä ostaa piraatilta, esimerkiksi katukauppiaalta, ohjelman laittoman
version usein CD tai DVD -levyllä. Verrattuna laittomaan lataukseen huomattavin ero
on se, että käyttäjä itseasissa maksaa tästä laittomasta kopiosta. Laittoman kopion hin-
ta on kuitenkin huomattavasti aitoa halvempi ja näin ollen se houkuttelee käyttäjiä os-
tamaan piratisoidun version. Fyysisten kopioiden myynti on käytännöllisesti katsoen
kadonnut länsimaista, mutta maissa joissa Internet-yhteydet ovat kalliita ja hitaita, on
fyysisten kopioiden piratismi voimissaan. Tälläisiä maita ovat esimerkiksi Aasian ja
Afrikan maat.
Jakobssonin ja Reiterin (2002) mukaan laittomia fyysisiä kopioita myyvät henkilöt, jot-
ka saavat ohjelman alkuperäisen tai pirattiversioiksi muokatun kopion itselleen ja myy-
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Kuva 1: Fyysinen piraattikopio (Phys.org, 2011)
vät sitä ansaintatarkoituksessa. Tämä onkin piratismin kolmas muoto. Usein laittomat
kopiot myydään katukaupassa merkittävästi halvemmalla hinnalla, kuin mitä aidot ver-
siot maksavat. Kuitenkaan myyjä ei anna minkäänlaista takuuta laittomalle kopiolle, ja
usein nämä laittomat kopiot ovat toiminnaltaan rajoittuneita aitoon versioon verrattuna.
Laittomat kopiot myös sisältävät usein haittaohjelmia, kuten viruksia, ja voivat saastut-
taa käyttäjän tietokoneen (Kammersteter et al., 2012). Fyysisten laittomien kopioiden
myyjät ovat usein Aasian ja Afrikan maissa. Länsimaissa ei juurikaan tavata fyysis-
ten laittomien kopioiden myyjiä. Laiton lataaminen on korvannut laittoman fyysiset
kopiot.
BSA (2012) esittää, että viimeinen ohjelmistopiratismin muoto on lisenssirikkomukset.
Tämä muoto ei ole niin ilmeinen kuin laittomasti lataaminen. Lisenssirikkomukset ta-
pahtuvat usein yrityksissä siten, että yritys ostaa esimerkiksi tekstinkäsittelyohjelman
lisenssejä kolme kappaletta. Kuitenkin ohjelma asennetaan tätä useammalle tietoko-
neelle, ja näin ollen voidaan ostetun määrän ylittäviä asennuskertoja pitää laittomana.
Tätä piratismin muotoa tapahtuu joskus tahattomasti ja lisenssirikkomuksia esiintyy
kaikilla markkina-alueilla.
2.2 Nykyiset piratismin harjoittamisessa käytettävät tekniikat
Savolan (2013) mukaan piratismi on siirtynyt fyysisestä piratismista verkossa tapahtu-
vaan piratismiin kasvavissa määrin. CD, DVD ja Blu-ray materiaalin fyysinen kopioi-
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Kuva 2: Perinteisen asiakas palvelin -mallin yhteydet (Savola, 2013)
minen laittomasti on käytännöllisesti katsoen tyrehtynyt ja tämän piratismin on korvan-
nut pääasiassa vertaisverkossa tapahtuva piratismi. Aiemmin tiedostojen kopiointi ta-
pahtui verkossa perinteisen palvelin-asiakas -mallin mukaisesti (kuva 2). Siinä asiakas
lataa tiedostot suoraan palvelimelta, eikä osallistu kommunikointiin muiden asiakkai-
den kanssa. Tälläisellä toimintamallilla toimivat palvelut kuten MegaUpload. Näiden
lähteiden estäminen on verrattaen helppoa, koska näissä palvelimen sammuttaminen
on riittävä toimi. Tämän jälkeen asiakkaat eivät voi ladata tiedostoja kyseiseltä palveli-
melta. Tämän mallin tilalle on yleistynyt vertaisverkkomalli, jossa varsinaista palvelin-
ta ei ole ja asiakaskoneet suorittavat informaation jakamisen keskenään. Tämä malli on
huomattavasti hankalampi estää ja rajoittaa. Tämä johtuu siitä, että vaikka yksi asia-
kaskone sammutetaan, eivät muut asiakkaat häiriinny tästä. Toisin sanoen he voivat
jatkaa tiedostojen jakamista keskenään ongelmitta.
Savola (2013) esittää, että vertaisverkossa eri asiakkaat keskustelevat toistensa kans-
sa käyttäen eri protokollien mukaisia malleja (kuva 3). Erilaisia protokollia ovat Bit-
torrent, eDonkey2000, Direct Connect ja Gnutella. Näistä yleisimmäksi on muodos-
tunut Bittorrent, jota käytetään esimerkiksi ladattaessa materiaalia The Pirate Bay -
sivustolta. On huomioitavaa, ettei vertaisverkko ole suinkaan suunniteltu piratismia
varten, vaan sitä käytetään esimerkiksi hajautetussa laskennassa ja yhteistoiminnas-
sa kuten Skype:ssä. Sisällönjakoverkot ovat vain yksi osa vertaisverkon toiminnasta.
Myöskin on huomioitavaa se, ettei sisällönjakoverkoja käytetä ainoastaan laittoman
materiaalin levittämiseen, vaan useat pelit ja ohjelmat jakavat esimerkiksi päivityksi-
ään niiden avulla. Näissä palvelimen rasitusta voidaan vähentää ja täten mahdolliste-
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Kuva 3: Vertaisverkon asiakkaiden väliset yhteydet (Savola, 2013)
taan nopeammat latausnopeudet asiakkaille.
Vaikka Bittorrent on noussut yleisimmäksi tavaksi harjoittaa verkossa tapahtuvaa pi-
ratismia, ei suinkaan Bittorrent -protokollaa ole suunniteltu tähän. Kuten aiemmin on
mainittu tätä protokollaa käytetään myös laillisessa tarkoituksessa, ja se onkin varsin
tehokas tapa jakaa tiedostoja useille käyttäjille. Tämä vaikeuttaa piratismin estämis-
tä Bittorrent -verkossa. Laillisen ja laittoman liikenteen erottelu on äärimmäisen han-
kalaa. Esimerkiksi Suomessa Tekijänoikeuden tiedotus- ja valvontakeskus ry (TTVK)
on joutunut toimimaan siten, että he liittyvät itse verkkoon, jossa tiedostoa jaetaan, ja
tarkkailevat ketkä kyseistä tiedostoa lataavat (Apajalahti & Sotala, 2012). Kuitenkin
tämä identifioimistapa on valitettavan epävarma, ja voi johtaa virheellisiin käyttäjien
tunnistamisiin.
2.3 Syyt piratismiin
Yang et al. (2009) sekä Moores (2007) esittävät, että piratismia harjoitetaan useista
eri syistä, eikä kaikilla käyttäjillä ole suinkaan sama syy laittomaan tekoonsa. Usein
syynä harjoittaa piratismia on raha. Mikäli käyttäjä kokee ettei hänellä ole varaa os-
taa haluamaansa ohjelmaa, hän saattaa hankkia sen laittomasti. Usein ohjelmistot eivät
ole välttämättömiä hyödykkeitä ja näin ollen voidaan monesti hankkia laiton, joskin
laadultaan heikompi, ohjelmisto. Onkin havaittu että köyhimmissä maissa piratismi on
huomattavasti yleisempää kuin varakkaammissa maissa. Näissä maissa käyttäjillä ei
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yksinkertaisesti ole varaa ostaa aitoa ohjelmistoa välttämättömien hyödykkeiden osta-
misen jälkeen. Näin ollen on tultu tulokseen, että bruttokansantuoteella ja piratismin
määrällä on vahva korrelaatio. Mikäli yleinen tulotaso on alhainen, ei suuri osa kulut-
tajista hanki ohjelmistoa laillisesti. Osassa maita joissa BKT on alhainen myös laillis-
ten ohjelmien saatavuus on heikko, ja aitojen ohjelmistojen sijaan tarjotaan laittomia
kopioita käyttäjille.
Varattomuus ei suinkaan ole aina syy piratismin harjoittamiseen. Osa kuluttajista pyrkii
oikeuttamaan laittoman lataamisen muilla keinoin. He käyttävät neutralisaatio teknii-
koita, joilla he oikeuttavat laittoman lataamisen itselleen. Siponen et al. (2010) tutkivat
asiaa ja havaitsivat, että piratismin harjoittamisen todennäköisyyttä lisää se, mikäli hen-
kilö asettaa yhteisönsä tai kaveripiirinsä edut lakien edelle. Näin hän pyrkii hakemaan
hyväksyntää toimilleen.
Siponen et al. (2010) havaitsivat myös, että niin kutsuttu tuomitsijoiden tuomitseminen
on merkittävä tekijä piratismin yleisyydessä. Tässä auktoriteetteja ja lakeja pidetään
merkityksettöminä tai järjettöminä. Esimerkiksi mikäli henkilö kokee tekijänoikeus-
lait kohtuuttomiksi, on hänen todennäköisyytensä harjoittaa piratismia suuri. Useissa
maissa tekijänoikeuksien rikkomisesta aiheutuvat kustannukset ovat erittäin suuria, el-
lei jopa kohtuuttomia. Suomessa tuomittiin piratismia harjoittavat henkilöt 330 000
euron ja 220 000 euron korvauksiin (ITviikko, 2011). Vastaavasti Yhdysvalloissa käyt-
täjä tuomittiin 675 000 dollarin korvauksiin 30 musiikkikappaleen jakamisesta (Savo-
la, 2013). Tälläiset tapaukset luovat negatiivista julkisuutta niin tekijäoikeuksia aja-
ville tahoille kuin niitä toimeenpaneville tahoillekin. Tälläinen toiminta antaa helposti
käyttäjälle mahdollisuuden oikeuttaa piratisminsa, koska hän kokee auktoriteetit ja lait
kohtuuttomiksi.
Siposen et al. (2010) tutkimuksessa nousi esille, että henkilön moraalikäsityksellä on
suuri merkitys piratismin yleisyyteen. Mikäli henkilöllä ei ole moraalisia rajoitteita
harjoittaa piratismia, on piratismin harjoittaminen erittäin todennäköistä. Tälläiset hen-
kilöt eivät koe moraalista dilemmaa, kun he hankkivat ohjelmistonsa laittomasti. Osa
kuluttajista ei taasen koe piratismia varsinaisesti rikokseksi, koska kyseessä on vain
aineettomien tuotteiden kopiointi. Esimerkiksi 95% vanhemmista laskee myymälävar-
kauden rikokseksi, mutta vain 30% laskee laittoman lataamisen rikokseksi (Nill et al.,
2010).
Moraalisia seikkoja tarkastellessa on havaittu, että myös henkilön moraalikäsityksellä
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on merkittävä vaikutus päätökseen harrastaa piratismia. Setterstorm et al. (2012) tutki-
vat USA:n ja Jordanian piratismia harjoittavien käyttäjien välisiä eroja. Heidän tutki-
muksessaan selvitettiin useita seikkoja, jotka vaikuttavat piratismin yleistyyteen. Yksi
näistä oli henkilön moraalikäsitys. Tutkimuksessa nousi esille, että Jordanian asukkail-
la on relativistisempi moraalikäsitys ja Yhdysvaltojen asukkailla taas oli idealistisem-
pi moraalikäsitys. Relativistinen moraalikäsitys tarkoittaa sitä, että henkilö tarkastelee
onko teko moraalisesti oikein, kun teko suhteutetaan muihin toimiin. Eli mikäli käyt-
täjä auttaa esimerkiksi varallisesti rajoittunutta ystäväänsä, on teko piratisoida tuote
moraalisesti oikein. Vastaavasti idealististisessa moraalikäsityksessä ei tälläisiä myön-
nytyksiä ole, vaan jokaista tekoa tarkastellaan omanaan. Toisin sanoen, vaikka teko
hyödyttäisi muita, ei se ole moraalisesti oikein, koska teko rikkoo toista sääntöä. Riip-
puen kumman moraalikäsityksen henkilö omaa, voi sillä olla merkittävä vaikutus pää-
tökseen harrastaa piratismia.
Yang et al. (2009) on havainnut, että ohjelmiston saatavuudella on osoitettu olevan vai-
kutusta piratismin yleisyyteen. Mikäli ohjelmistoa ei ole saatavilla laillisesti, on käyttä-
jällä suurempi todennäköisyys ladata se laittomasti. Osalle käyttäjistä syy tuotteen pi-
ratisointiin voikin olla yksinkertaisesti se, että aidon tuotteen saatavuus on heikko, tai
sitä ei ole saatavilla ollenkaan. Usein tälläisissä tapauksissa käyttäjät joutuvat tyyty-
mään fyysiseen piraattikopioon. Heikko saatavuus ei ole niinkään teknologisesti edis-
tyneiden maiden ongelma. Saatavuuden heikkous onkin pääasiassa ongelma alueilla,
joissa tiedonsiirto infrastruktuuri on heikko ja ainoa keino hankkia tuote on ostaa fyy-
sinen kopio. Valitettavan usein käyttäjät valitsevat näillä alueilla piratisoidun fyysisen
kopion.
Yang et al. (2009) toteaa, että tekijänoikeuksien rikkojista osa ei yksinkertaisesti ole
tietoisia, että he rikkovat lakia. Kehittyvillä markkinoilla myytävät kopiot voivat ol-
la varsin vakuuttavan näköisiä. Kuluttaja, jonka tietoisuus ohjelmistosta on heikko, voi
tulla helposti ohjelmistopiratismin uhriksi. Näissä tilanteissa kuluttaja on erityisen vaa-
rassa haittaohjelmille. Käyttäjä ei tiedä, että hänen hankkimansa ohjelmisto voi sisältää
suurella todennäköisyydellä haittaohjelmia. Lisenssirikkomukset ovat toinen tietämät-
tömyyden aiheuttama piratisointi. Esimerkiksi mikäli informaatiota lisenssien määräs-
tä ei ole kerrottu yrityksen sisällä riittävän selvästi, on tämä piratismin muoto mahdol-
linen. Viimeisenä mahdollisuutena on laittoman lataamisen harrastaminen, ilman että
tietää sen olevan laitonta. Mikäli kuluttaja ei ole tietoinen, että kyseisen ohjelmiston
lataaminen on laitonta, ei hän voi tietää rikkovansa lakia. Tietämättömyys piratismin
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syynä onkin helpoiten estettävissä. Tietämättömyyttä voidaan vähentää yksinkertaises-
ti vain valistamalla käyttäjiä tekijänoikeuslakien olemassaolosta, sekä tekijänoikeusla-
kien tulkinnoista.
Jakobsson ja Reiter (2002) esittää, että kaikki piratismin harjoittajat eivät suinkaan os-
ta tai käytä ohjelmistoja, vaan osa tuottaa näitä piraattiversioita ansaintatarkoituksessa.
He muokkaavat alkuperäistä ohjelmaa, siten että he poistavat tai tekevät alkuperäiset
kopiointisuojaukset toimintakyvyttömiksi. Tämän jälkeen he myyvät piratisoidut oh-
jelmistot: joko katukaupassa tai verkon välityksellä. Tälläiset henkilöt, jotka myyvät
piratisoituja ohjelmistoja ovat tietoisia, että he harjoittavat laitonta liiketoimintaa. An-
saintatarkoituksessa piraattituotteita myyvät henkilöt toimivat usein Afrikan ja Aasian
maissa, joissa tekijänoikeuksien valvonta ei ole erityisen tarkkaa, eikä piratismia har-
joittavia henkilöitä tuomita kovinkaan usein. Länsimaissa tälläinen toiminta on hyvin
vähäistä edellä mainittujen lakien tehokkaamman valvonnan vuoksi. Myös laiton lataus
on heikentänyt piraattituotteita myyvien toimijoiden ansainta mahdollisuuksia, yksin-
kertaisesti jättämällä tälläiset toimijat välistä.
Vaikka syitä harjoittaa piratismia on useita, on kaikissa tapauksissa yksi yhteinen teki-
jä. Mikäli käyttäjä kokee piratismista saadut hyödyt suuremmiksi kuin siitä aiheutuvat
riskit, on päätös piratisoida tuote jo käytännöllisesti katsoen syntynyt. Kun tarkastel-
laan piratismin estoja, onkin syytä tarkastella miksi käyttäjä hankkii tuotteen laitto-
masti. Kun ymmärretään tämä asia, on huomattavasti helpompaa toteuttaa oikeanlaisia
menetelmiä rajoittaa piratismin negatiivisia puolia.
2.4 Laittomasti hankittujen ohjelmistojen käyttäjät
Laittomien ohjelmistojen käyttäjätyypit vaihtelevat merkittävästi eri maissa ja maa-
nosissa. Länsimaissa yleisin ja käytännöllisesti katsoen ainoa piratismin muoto on
laittomasti lataavat yksityiset henkilöt. Afrikassa ja Aasiassa usein yksityiset henki-
löt hankkivat laittomat ohjelmistonsa fyysisinä kopioina. Liu et al. (2010) esittää, että
tälläinen käyttäjä hankkii ohjelmiston laittomasti ja käyttää piratisoitua ohjelmistoaan
omaan käyttöönsä, eikä pyri hankkimaan sillä rahallista hyötyä. Tälläiset käyttäjät voi-
vat hankkia ohjelmiston piraattina kokeillakseen ohjelmistoa, tai hankkiakseen sen il-
maiseksi tai hyvin halvalla verrattuna alkuperäiseen tuotteeseen. Yksittäisen henkilöt,
jotka lataavat laittomasti, voivat toimia ohjelmiston tietoisuuden lisääjänä muille käyt-
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täjille ja näin ollen edistää ohjelmiston tunnettavuutta.
Mishra et al. (2007) nostaa esille, että yksityisten käyttäjien lisäksi myös yritykset käyt-
tävät laittomia kopioita. Länsimaissa tämä ei ole yleistä johtuen tiukasta valvonnasta
ja vahvoista sanktoista, mutta jo Itä-Euroopassa käytetään yrityksissä laittomia ohjel-
mistoja. Nämä yritykset pyrkivät laskemaan omia kustannuksiaan hankkimalla laitto-
man kopion ohjelmistosta. Toisinaan yritykset ostavat vain yhden lisenssin ja tietoises-
ti käyttävät sitä useammassa laitteessa kuin mitä heidän sopimuksensa sallisi. Esimer-
kiksi Turkissa jopa 23% myönsi, että heidän organisaatiossaan käytetään piratisoituja
ohjelmistoja. Kuitenkin Afrikassa ja Aasiassa on erittäin yleistä, että piratisoituja oh-
jelmistoja käytetään yrityksessä.
Mishra et al. (2007) ja BSA (2012) toteaa, että viimeisenä piratisoitujen ohjelmistojen
käyttäjinä ovat valtiot. Esimerkiksi Kiinassa on erittäin yleistä ja Turkissa verrattaen
yleistä käyttää piratisoituja ohjelmistoja. Turkissa tehdyssä tutkimuksessa 58% vastaa-
jista, jotka ilmoittivat käyttävänsä piratisoituja tuotteita töissä, olivat valtion virassa.
Kiina vastaavasti on maailman johtava ohjelmistopiratismin maa liikevaihdolla mitat-
tuna. Kuitenkin kumpikin näistä valtioista on aloittanut siirtymisen laillisiin ohjelmis-
toihin valtion tasolla. Ohjelmistopiratismi on silti valitettavan yleistä valtion omista-
missa liikelaitoksissa ja virastoissa niin Aasiassa kuin Afrikassakin.
2.5 Piratismia harjoittava yksilö
Piratismia harjoittavien yksityisten henkilöiden on havaittu omaavan samoja piirteitä.
Kun tutkitaan keinoja vaikuttaa piratismiin, on järkevää kohdistaa piratismiin vaikut-
tavat toimet siihen kohderyhmään, joka harrastaa eniten piratismia.
Setterstrom et al. (2012) ovat havainneet, että iällä on vahva korrelaatio piratismin
yleisyyden kanssa. Nuoret harrastavat piratismia huomattavasti yleisemmin kuin van-
hemmat ihmiset. Tutkimuksissa onkin selvinnyt, että opiskelijat ovat yksi yleisimmistä
piratismia harrastavista ryhmistä. Tätä selittää osaltaan opiskelijoiden kasvanut tieto-
tekniikan tuntemus, koska he käyttävät paljon tietokoneita sekä niihiin liittyviä palve-
luja opinnoissaan. Tämän avulla he voivat parantaa teknistä osaamistaan ja piratisoida
tuotteita helpommin. Vanhemmilla käyttäjillä on usein heikommat teknologiset taidot,
ja täten heillä ei ole riittäviä valmiuksia hankkia tuotteita laittomasti, esimerkiksi lataa-
malla niitä. TTVK (2013) ilmoittaa sivuillaan, että Suomessa Oikeuspoliittisen tutki-
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muslaitoksen vuonna 2012 tekemän tutkimuksen mukaan 15-16 vuotiasta 71 prosent-
tia on ladannut materiaalia laittomasti. Näistä nuorista noin kolmannes lataa laittomasti
viikottain.
Setterstromin et al. (2012) tutkimuksessa havaittiin, että sukupuolella on merkitystä
piratismin yleisyyteen ainoastaan länsimaissa. Nill et al. (2010) ovat päätyneet loppu-
tulokseen, ettei sukupuoli ole tilastollisesti merkittävä tekijä piratismin harjoittamisen
yleisyyttä tutkiessa. Kuitenkin osassa tutkimuksista on havaittu sukupuolen vaikutta-
van piratismin yleisyyteen (Hinduja, 2008; Gupta et al., 2004). Voidaan todeta, et-
tä sukupuoli on jokseenkin kiistanalainen tekijä piratismin yleisyydessä. Sukupuolen
vaikutus vaihtelee eri alueittain, ja tämä asettaa haasteita sukupuolen merkitsevyyden
arvioimiseen. Sukupuolen vaikutusta ja sen tuomia epäsuoria vaikutuksia, kuten eriä-
viä moraalikäsityksiä ja tietoteknisten taitojen eroja, olisikin tarpeellista tutkia lisää.
Tämä varmistaisi sukupuolen vaikutuksen yksilön todennäköisyyteen harrastaa pira-
tismia. Sen sijaan käyttäjän asenne piratismia kohtaan vaikuttaa merkittävästi piratis-
min yleisyyteen. Jos käyttäjä ei koe piratismia moraalisesti vääränä, on hänen toden-
näköisyytensä harrastaa piratismia merkittävästi suurempi. Yhteiskunta vaikuttaa yk-
silön suhtautumiseen, ja usein muokkaamalla yhteiskunnan arvoja vaikutetaan lopulta
käyttäjän arvomaailmaan.
Hinduja (2008) esittää, että nykyisin Internet-palveluissa toimitaan usein anonyyminä,
ja tämä on ajanut käyttäjiä toimimaan vähemmän yksilöllisesti. Näin käyttäjän ei tar-
vitse ottaa niin paljon vastuuta omista teoistaan, koska hän toimii niin sanotun harmaan
massan jäsenenä. Anonyymiteetillä on epäilty olevan vaikutusta piratismin yleisyyteen.
Anonyymiteetillä tarkoitetaan sitä, ettei käyttäjän henkilöllisyys ole näkyvissä muille.
Tästä johtuen vaikka piratismi olisi tuomittavaa niin lakiteknisesti kuin yhteisöllisesti,
eivät muut tietäisi kuka piratismia harjoittaa. Näin käyttäjä voisi huoletta ladata tekijä-
noikeuksellista materiaalia laittomasti, ilman että kukaan tietäisi henkilön identiteettiä.
Näin tekijänoikeuslakien rikkomuksia ei voitaisi kohdistaa henkilöön, joka harjoittaa
piratismia.
Kuitenkin Hinduja (2008) osoittaa artikkelissaan, ettei anonyymiteetillä ole vaikutusta
piratismiin. Hinduja toteaakin, että sillä onko käyttäjä anonyymi vai ei, ei ole merkitys-
tä piratismin todennäköisyyteen. Sen sijaan päätökseen vaikuttaa käyttäjän motivaatio,
halut ja tarpeet. Mikäli käyttäjä kokee tuotteen piratisoinnin arvoiseksi, ei sillä onko
hänen henkilöllisyytensä tiedossa ole merkitystä.
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Eurooppalaisista melkein 70% katsoo elokuvia ilmaiseksi Internetin välityksellä. Tä-
mä käy ilmi Euroopan komission (2014) tekemästä tutkimuksesta. Syyksi ilmaiseksi
katsomiseen, käyttäjät kertoivat pääasiassa liian kalliin hinnan tai huonon saatavuuden.
Nämä vaikuttavat merkittävästi henkilön päätökseen piratisoida tuote. Mikäli esimer-
kiksi ohjelmistoa ei ole saatavilla laillisesti järkevään hintaan, on tuotteen riski joutua
piratisoiduksi huomattava. Google onkin antanut lausunnon, jonka mukaan piratismi
on pitkälti seurausta huonosta saatavuudesta ja hinnoittelusta (TorrentFreak, 2014).
Yksittäisen käyttäjän päätökseen vaikuttaa siis merkittävästi edellä mainitut seikat.
Kun huomioidaan vielä piratismia harjoittavien keski-ikä, luo tämä paineita niin oh-
jelmistokehittäjille kuin muillekin tekijänoikeudellista materiaalia tuottaville tahoille
parantaa saatavuutta ja ansaintalogiikkaa. Tämän seurauksena voidaan vaikuttaa yk-
sittäisten henkilöiden päätökseen piratisoida tuote. Kun suunnitellaan keinoja vähen-
tää piratismin negatiivisia puolia, onkin tärkeää huomioida, mihin kohderyhmään tulisi
keinot suunnata. Mikäli piratismin vähentämisessä käytettävät keinot vaikuttavat vää-
rään kohderyhmään, ei niillä ole käytännön merkitystä.
2.6 Piratismin yleisyys eri markkinoilla
BSA:n (2012) raportista selviää, että piratismin yleisyys vaihtelee merkittävästi eri
markkinoilla. Länsimaissa piratismi on kaikista vähäisintä, kun taas kehittyvillä aluella
piratismi on huomattavasti yleisempää. Esimerkiksi Yhdysvalloissa, jossa 19% käyte-
tyistä ohjelmistoista on laittomia kopioita, on maailman alhaisin piratisoitujen ohjel-
mistojen osuus käytetyistä. Vastaavasti Kiinassa 77% ohjelmista hankitaan laittomia
teitä pitkin. Yhdysvaltojen piraattiohjelmistojen rahallinen arvo oli 10 miljardia dolla-
ria vuonna 2011. Kiinan taasen on 9 miljardia. Tämä erotus johtuu ohjelmistomarkki-
noiden kokoerosta. Yhdysvaltojen ohjelmistomarkkinat ovat huomattavasti laajemmat
ja vaikka piratismin prosentuaalinen osuus on siellä pienempi, on itseasiassa rahallinen
liikevaihto suurempi. Kuitenkin on huomattavaa, että Kiinassa piraattimarkkinoiden
liikevaihto on itseasiassa kolme kertaa suurempi kuin aitojen ohjelmistojen liikevaihto.
Tämä asettaa piratismin yleisyyden mielenkiintoiseen asetelmaan.
Kun huomioidaan kokonaiset markkina-alueet saadaan prosentuaaliset erot ohjelmisto-
piratismin yleisyydelle selvästi esille. Tyynenmeren Aasiassa piraattiversioiden osuus
on 60%, Keski- ja Itä-Euroopassa 62%, Latinalaisessa Amerikassa 61%, Lähi-Idässä
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ja Afrikassa 58%, Pohjois-Amerikassa 19% ja Länsi-Euroopassa 32% (kuva 4). Täten
koko maailman käytetyistä ohjelmistoista piratisoitujen ohjelmistojen osuudeksi muo-
dostuu 42%.
Toisin sanoen yli kaksi viidesosaa käytetyistä ohjelmistoista on piraatteja. Joissain
maissa piratisoituja ohjelmistoja on jopa 90% tai enemmän käytetyistä ohjelmistoista.
Tälläisiä maita ovat esimerkiksi Zimbabwe, Georgia, Bangladesh ja Libya. Kun ver-
taillaan länsimaita ja kehittyviä markkinoita huomataan, että keskimäärin länsimais-
sa piratisoitujen ohjelmistojen osuus on 24% ja vastaavasti kehitysmaissa 68%. Huo-
mionarvoinen on se seikka, ettei piratismi ole missään 0%. Toisin sanoen riippumat-
ta valtion tai markkina-alueen bruttokansantuotteesta, lainsäädännön toimivuudesta tai
muista piratismin vaikuttavista seikoista, on se parhaassakin tapauksessa vain hieman
alle 20%. Onkin siis nostettava kysymys esille, että onko piratismia mahdollista kos-
kaan kitkeä pois (Moores, 2007).
Rahallisesti mitattuna merkittävimpiä maita piratismin liikevaihdollisesti ovat Brasilia,
Venäjä, Intia ja Kiina. Näissä kaikissa maissa piratisoitujen ohjelmistojen liikevaihto
oli merkittävää, ja näiden laittomien kopioiden liikevaihto oli suurempi kuin laillisten
ohjelmistojen. Näiden neljän maan yhteenlaskettu piratisoitujen ohjelmistojen rahalli-
nen arvo oli 17,8 miljardia dollaria (kuva 5). Voidaan siis todeta, että pelkästään näiden
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Kuva 5: Neljän liikevaihdollisesti merkittävimmän maan piratismimarkkinoiden liike-
vaihto (BSA, 2012)
2.7 Yhteiskunnan vaikutus piratismin yleisyyteen
Piratismin on havaittu vaihtelevan merkittävästi eri maanosissa ja valtioissa. Näiden
välillä on huomattu eroavaisuuksia, jotka vaikuttavat piratismin yleisyyteen. Moores
(2007) on havainnut tutkimuksessaan, että piratismin yleisyyteen korreloi vahvasti val-
tion bruttokansantuote. Länsimaat, joissa BKT on korkea, on piratismi myös vähäi-
sempää. Tietenkään BKT ei ole ainoa tekijä piratismin yleisyydessä, mutta se on yksi
osatekijä. Valtioissa, joissa henkilöiden tulot ovat vähäiset, ei käyttäjillä jää rahaa käy-
tettäväksi perustarpeiden täyttämisen jälkeen ohjelmistoihin. Tästä syystä he piratisoi-
vat ohjelmiston, koska se voi olla heille ainoa mahdollisuus saada kyseinen tuote.
Moores (2007) havaitsi tutkimuksessaan myös, että individualismilla on merkittävä
vaikutus piratismiin. Valtioissa, joissa individualismia arvostettiin, oli piratismi vähäi-
sempää. Tämä johtuu pitkälti siitä, että henkilöt jotka arvostavat individualismia ar-
vostavat myös yksilön omaisuutta ja työtä. Näin ollen he arvostavat myös tekijänoi-
keuslakeja, koska heistä ohjelmiston tuottaja tai tekijä omistaa oikeudet tuotteeseensa
ja hänen tulisi saada halutessaan korvaus tästä työstä.
Mooresin (2007) havainto vaikuttaakin erittäin järkevältä. Kun tarkastellaan maita,
joissa piratismi on yleistä, kuten Kiina ja Venäjä, on molemmilla yhteisenä tekijänä
enemmänkin yhteisöllisyys kuin individualismi. Molemmissa maissa on sosialistinen
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ajattelutapa, joissa tuotteet ja immateriatuotteet ovat enemmänkin yhteisön kuin yk-
silön omistuksessa. Näin ollen he eivät koe tekijänoikeuslakeja merkittävänä, koska
heillä on oikeus käyttää yhteisön tuotteita ja tavaroita. Heidän oikeuskäsityksessään
on siis kulttuurillinen ero länsimaihin verrattuna. Usein ohjelmistot ovatkin länsimais-
ten yritysten tuottamia, jotka yrittävät myydä tuotettaan markkinoilla, joissa piratismi
on yleistä. Yhdysvallat ja Kiina ovat tässä vertailussa kaksi ääripäätä. Yhdysvalloissa
käytetään maailman vähiten piraattiohjelmistoja. Kiinassa sen sijaan piraattimarkki-
nat ovat rahalliselta arvoltaan melkein neljä kertaa aitojen ohjelmistojen markkinoita
suuremmat. Yhdysvalloissa on tunnetusti ollut vahvana kapitalistinen ajattelutapa, jos-
sa korostetaan individualismia. Kiina taas vasta vuoroisesti on sosialistinen maa, jossa
yhteisöllisyys on korostettuna yksilön edun ylitse. Nämä kaksi ääripäätä antavat erin-
omaisen käytännön esimerkin kulttuurin eroavaisuuksien vaikutuksista ohjelmistopi-
ratismiin. Kuten bruttokansantuotteen tapauksessa, ei myöskään tässä voida pelkkiä
kulttuurillisia eroja laskea piratismin syyksi.
Goel ja Nelson (2009) esittävät tutkimuksessaan, ettei yhteiskunnan tarvitse välttämät-
tä olla arvoiltaan yhteisöllinen, jotta piratismi olisi yleisempää. Yksinkertaisesti pelkkä
yhteisön asenne piratismia kohtaan vaikuttaa piratismin yleisyyteen. Sosiaalisia arvo-
ja kannattavissa maissa asenne on tietenkin varsin myönteinen. Useissa maissa, jois-
sa piratismi on erittäin yleistä, ei yhteisössä tuomita piratismia kovin vakavasti tai ei
juuri ollenkaan. Tälläisissä maissa ei sosiaalinen paine muokkaa yksilön käyttäytymis-
mallia paheksumaan piratismia. Tutkimuksessa havaittiinkin että skandinaavista, bri-
tannialaista tai saksalaista syntyperää olevilla käyttäjillä oli pienempi todennäköisyys
harrastaa piratismia. Vastaavasti ranskalaisilla ja muilla sosiaalisia arvoja kannattavien
maiden käyttäjillä on korkeampi todennäköisyys harrastaa piratismia.
Mooresin (2007) tutkimuksessa nousi esille, että valtion korruption määrä vaikuttaa
piratismiin. Mitä yleisempää korruptio on, sitä yleisempää on ohjelmistopiratismi. Mi-
käli tasa-arvoisuus on heikko tai väkivalta yleistä vallankäytössä, niin piratismi on ylei-
sempää. Tämä on selitettävissä sillä, että kumpikin edellä mainituista toimista laskee
arvostusta valtiota kohtaa, ja samalla tottelevaisuus lakeja kohtaa heikkenee. Samalla
kunnioitus tekijänoikeuksia kohtaan laskee, ja täten lisää piratismin yleisyyttä. Myös
epävarmuuden välttely maissa, joissa korruptio mahdollistaa esimerkiksi lakien tulkin-
nan monimuotoisesti, lisäsi ohjelmistopiratismia. Tälläisiä maita oli esimerkiksi Kreik-
ka, jossa tämä monimuotoisuuden välttely on maailman yleisintä. Näissä maissa voi ol-
la säädettynä lait tekijänoikeuksia varten, mutta käytännösesti katsoen niistä ei tuomita
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ketään. Monimuotoisuuden välttely onkin yksi tavallisimmista korruptioon liittyvistä
seikoista.
Goel ja Nelson (2009) ja Mostafa (2011) ovat tutkimuksessaan myös havainneet, että
yhteiskunnan korruptiolla on merkittävä vaikutus piratismin yleisyyteen. He esittävät,
että korruptio mahdollistaa syytteiden sivuttamisen, esimerkiksi lahjusten avulla. Tä-
mä vähentää piratismin harjoittamisesta aiheutuvia riskejä käyttäjälle. Korruptio myös
muokkaa ihmisten asenteita valtiota sekä sen toimeenpanemia käytäntöjä kohtaan. Ku-
ten myös Moores havaitsi, luo korruptio heikompaa arvostusta valtiota kohtaan. Kun
yhdistetään lahjusten avulla vältettävät tuomiot, sekä vähäinen kunnioitus valtion la-
keja kohtaan, voi tämä vähentää yksilön piratismista aiheutuvia riskejä merkittävästi.
Korruptio onkin yksi merkittävimmistä ohjelmistopiratismia lisäävistä tekijöistä.
Moores (2007) esittää myös tutkimuksessaan, että yleinen kansalaistottelevaisuus sekä
lakien kunnioittaminen vaikuttavat piratismin yleisyyteen. Vaikutus on kuitenkin posi-
tiivinen ainoastaan, mikäli valtion kanta on piratismin vastainen. Tämä on täysin ym-
märrettävää. Mikäli lakeja kunnioitetaan, ja kansalaistottelevaisuus on korkea, ei näillä
ole vaikutusta mikäli ei ole lakeja joita noudattaa. Goel ja Nelson (2009) havaitsivat
myös, että yhteiskunnan polittisella vapaudella on vaikutusta piratismin yleisyyteen.
Poliittisesti vapaissa maissa kansalaiset osallistuvat valtion hallitsemiseen, valitsemal-
la haluamansa politikot, jotka toimivat heidän periaatteidensa mukaisesti. Tämä lisää
kansalaisten luottamusta valtioita kohtaan, sekä lisää kunnioitusta sen lakeja ja toi-
mia kohtaan. Vapailla vaaleilla valitut politikot ovat pienemmällä todennäköisyydellä
korruptoituneita, eikä heillä ole henkilökohtaisia intressejä hankkia piratismilla tuloja.
Henkilökohtaisia intressejä voisi olla esimerkiksi piraattituotteiden käyttö valtion vi-
rastoissa. Näistä piraattituotteista maksettaisiin tietty summa politikolle, joka valitsi ne
käytettäväksi. Poliittinen vapaus myös lisää ohjelmistopiraattien paljastumisen riskiä,
koska ohjelmistopiraateilla ei ole mahdollisuutta vaikuttaa politikoihin, jotka voisivat
estää ohjelmistopiraattien kiinnijäämisen.
Goel ja Nelsonin (2009) tutkimuksessa nostetaankin esille, että yhteiskunnan juridi-
sella tehokkuudella on merkittävä vaikutus piratismin yleisyyteen. Mikäli yhteiskun-
nassa on suuri todennäköisyys saada rangaistus rikoksesta, lisää tämä merkittävästi pi-
ratismista aiheutuvia riskejä. Jokainen järkevä yksilö punnitsee teon hyödyt ja haitat.
Mikäli yhteiskunta tekee piratimista saatavien tuomioiden todennäköisyydestä suuren,
vaikuttaa tämän käyttäjien todennäköisyyteen harrastaa piratismia.
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Goel ja Nelson (2009) havaitsivat tutkimuksessaan, että yhteiskunnan verkkoinfra-
struktuuri vaikuttaa piratismin yleisyyteen. Mikäli tiedonsiirtomaksut ovat korkeita,
on piratismi vähäisempää kyseisessä maassa. Tämä on selitettävissä yksinkertaises-
ti siten, että mikäli piraattituotteen hankintakustannukset ovat korkeita, ei piratisoidun
tuotteen hankkiminen ole rahallisesti niin kannattavaa. Goelin ja Nelsonin löytö vaikut-
taakin järkevältä. Mikäli piratismista aiheutuvat tiedonsiirtokustannukset ovat korkeat,
ei käyttäjä saa niin suurta hyötyä tuotteen laittomasti lataamisesta. Tässä on kuitenkin
otettava huomioon, että verkkoinfrastruktuuri vaikuttaa ainoastaan verkossa tapahtu-
vaan piratismiin. Fyysiseen piratismiin sillä ei ole vaikutusta.
Goel ja Nelson (2009) tutkivat myös koulutustason vaikutusta piratismin yleisyyteen.
Yleisesti ottaen opiskelijat ovat yksi eniten piratisoivasta käyttäjäryhmästä. Tämä tu-
kisikin alustavasti väitettä, jonka mukaan korkea koulutustaso voisi lisätä piratismia.
Tutkimuksessa havaittiinkin, että mitä korkeampi kyseisen maan koulutustaso on, sitä
yleisempää piratismi on. Tämä on selitettävissä siten, että korkeampi koulutustaso an-
taa paremmat valmiudet toimia tietoteknisten asioiden parissa. Vaikka piratismista on
tullut jatkuvasti helpompaa, vaatii se kuitenkin käyttäjältä tietoteknisten perusasioiden
ymmärtämistä. Korkeamman koulutustason omaavat henkilöt osaavat nämä asiat to-
dennäköisemmin. He myös osaavat laskelmoida piratismin hyöty ja haittavaikutusten
summan tarkemmin. Edellä mainitut tekijät johtavatkin siihen, että korkeampi koulu-
tustaso nostaa piratismia maassa.
Yhteiskunnan teknologisen kehitystason on osoitettu vaikuttavan piratismin yleisyy-
teen. Goel ja Nelson (2009) sekä Mostafa (2011), ovat tutkineet asiaa ja havainneet,
että korkeamman teknologisen kehitystason omaavissa valtioissa piratismi on vähäi-
sempää. Teknologisesti kehittyneemmissä maissa suurempi käyttäjämäärä luo enem-
män kysyntää niin laillisille kuin laittomillekin ohjelmistoille. Korkea teknologinen
kehitystaso myös mahdollistaa viranomaisille tehokkaamman tekijänoikeuksien val-
vonnan. Tämä lisää piraateille riskiä jäädä kiinni laittomasta toiminnastaan. Koska ris-
ki saada tuomio piratismista on suurempi, on piratismista saatavat hyödyt pienempiä.
Näin ollen vaikka piraattituotteille on teknologisesti kehittyneissä maissa enemmän
kysyntää, on riski harrastaa piratismia suurempi tehokkaamman valvonnan ansioista.
Tämä ajaa käyttäjiä useammin laillisten ohjelmistokopioiden pariin, ja täten vähentää
piratismia.
Goel ja Nelson (2009) tutkivat myös ekonomisen vapauden vaikusta piratismin ylei-
syyteen. Yhteiskunnat joissa valtio ei valvo kaupankayntiä ja taloutta, mahdollistavat
17
laajemmat piraattimarkkinat. Mikäli valtio ei valvo markkinoita kovin tarkasti, voi se
tarkoittaa vähempiä resursseja piratismin ehkäisyssä. Täten piraattituotteita myyvät ta-
hot voivat vapaammin myydä tuotteitaan käyttäjille, pienemmällä riskillä jäädä kiinni.
Näin ollen piraattituotteiden markkinat voivat olla laajemmat, ja useammilla käyttäjil-
lä on mahdollisuus saada piraattituotteita helpommin. Tämä lisää piratismin yleisyyt-
tä yhteiskunnassa. Sen sijaan maat joissa talous on tarkasti valvottu, on myös piraat-
tituotteiden myymisen riski suurempi. Tämä vähentää piratismia. Huomioinarvoisen
ryhmän muodostaa yhteiskunnat jotka ovat siirtymässä tarkasti valvotusta taloudes-
ta vapaampaan talouteen. Näissä maissa piratismin valvonta ei ole kovin yleistä. Kun
markkinat vapautuvat ei piratismia ole valvomassa valtion piratismia ehkäisevät tahot,
eikä markkinoita enää valvota tarkasti. Usein maat jotka ovat siirtymässä ekonomises-
ti vapaampaan talouteen, ovat varallisuudeltaa heikompia. Tästä johtuen ei niillä ole
varaa käyttää suuria resursseja piratismin ehkäisemiseksi.
Onkin huomattava että yhteiskunnalla on merkittävä vaikutus piratismin yleisyyteen.
Käyttäjän elinympäristö muokkaa käytöstä vahvasti. Jos käytös ohjautuu piratismia
suosivaan suuntaan, kuten Kiinassa ja Venäjällä, tarkoittaa tämä huomattavasti kasva-
neita piratismin markkinoita. Tälläisissä yhteiskunnissa on yleistä, että piratismi on
yleisesti hyväksyttävää, ja riski jäädä kiinni on pieni. Näissä yhteiskunnissa piratismin
hyödyt ovatkin korkeammat kuin siitä koituvat haitat. Vastaavasti mikäli ympäristö
ohjaa kunnioittamaan yksilön tekemää työtä sekä oikeuksia, on piratismin todennä-
köisyys merkittävästi matalampi. Näistä hyvänä esimerkkinä toimivat Länsi-Eurooppa
sekä Yhdysvallat. Näissä maissa piratismin hyväksyttävyys on matalampi, ja tekijänoi-
keuksia valvotaan tehokkaasti. Kansalaistottelevaisuus ja lakien kunnioitus on näissä
maissa varsin korkea johtuen poliittisesta vapaudesta sekä korruption vähyydestä. Näi-
den seikkojen yhteisvaikutuksena on piratismin haitat suuremmat, kuitenkin hyötyjen
pysyessä samana. Tämä vaikuttaa usean käyttäjän tekemään päätökseen. Onkin todet-
tavissa, että eri yhteiskuntien väliset erot ovat merkittäviä. Mikäli kussakin maassa
halutaan vähentää piratismia, tulee piratismin riskejä kasvattaa suuremmiksi kuin siitä
saatavia hyötyjä.
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3 Piratismin haitat ja hyödyt
Ohjelmistopiratismilla on kaksi eri puolta. Sen aiheuttamat negatiiviset vaikutukset, se-
kä positiiviset vaikutukset. Tässä luvussa käydään läpi ensin negatiivisia vaikutuksia,
kuten rahallisia menetyksiä ja ohjelmistokehittäjien kasvaneita riskejä. Tämän jälkeen
esitetään piratismin positiivisia puolia, kuten sen luomaa mainosarvoa ja kilpailijoi-
den markkinaosuuden kaventamista. Molempien niin negatiivisten kuin positiivisten
puolien ymmärtäminen on tärkeää, jotta voidaan laskea ohjelmistolle aiheutuva yh-
teisvaikutus. Toisille tuotteille negatiiviset vaikutukset ovat positiivisia merkittävästi
suuremmat. Vastaavasti toisille tuotteille positiiviset vaikutukset ylittävät negatiiviset
vaikutukset.
3.1 Piratismin aiheuttamat rahalliset menetykset
Ensimmäisenä piratismin haittavaikutuksena nousee esille ohjelmistokehittäjille aiheu-
tuvat rahalliset menetykset. Business Software Alliance (2012) onkin arvioinut vuon-
na 2012 tekemässään raportissaan, että kyseisenä vuonna piraattimarkkinoiden arvo
oli 64 miljardia dollaria. Kuitenkaan ei välttämättä ole mielekästä tarkastella kyseistä
summaa suoraan menetettyinä tuloina, mutta se antaa kuitenkin tärkeätä informaatiota
piraattikopioiden markkinoiden laajuudesta.
Ohjelmissa piratisoidut versiot eivät yleensä vastaa toimintavarmuudeltaan eikä laa-
dultaan aitoa tuotetta (Smith & Telang, 2009). Näin ollen piratisoidut tuotteet voivat
toimia esittelykappaleena kuluttajalle, joka harkitsee tuotteen hankkimista. Valitetta-
van usein kaikki tälläiset lataukset lasketaan tulonmenetyksiksi, koska henkilöä joka
on ladannut ja ostanut tuotteen, on erittäin vaikea yhdistää samaksi. Usein henkilöt,
jotka jättävät tuotteen ostamatta, vaikka piratisoivat sen ja käyttävät sitä, eivät kovin
todennäköisesti olisi ostaneet sitä (Smith & Telang, 2009). Tämän takia on syytä ky-
seenalaistaa onko mielekästä tarkastella jokaista latausta menetettynä tuotteena.
Pykäläinen et al. (2009) toteaa, etteivät rahalliset menetykset kuitenkaan koske kaikkia
ohjelmistotyyppejä. Open Source -ohjelmat toimitetaan usein ilmaisena, joten piratis-
milla ei ole niihin vaikutusta. Sen sijaan Closed Source -ohjelmat toimitetaan usein
maksullisina, ja näin ollen piratismin negatiiviset vaikutukset koskettavat niitä eniten.
Tämä johtuu pitkälti Closed Source -ohjelmien ansaintamallista. Ohjelmat ovat ensin-
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näkin maksullisia, ja toisekseen ne ovat usein kertaostoksena suoritettavia. Toisin sa-
noen riittää, että piraattikopio ladataan ja kopiointisuojaukset kierretään kerran. Tämän
jälkeen ohjelma käyttövalmis, eikä jatkotoimenpiteitä usein vaadita.
Ohjelmistokehitystapaa merkittävämpi tekijä, joka vaikuttaa ohjelmiston piratismin
negativiisten puolien laajuuteen, on tuotteen kohderyhmä. Ohjelmistoja tehdessä on
valitaan aina kohderyhmä, jolle tuote tullaan tekemään ja jonka keskuudesta suurin-
osa käyttäjistä tulee. Mikäli kohderyhmä on kuluttajat, on tämä kaikista alttein piratis-
mille. Tämä johtuu yksinkertaisesti siitä, että kuluttajille tarkoitettujen tuotteiden an-
saintamallit perustuvat suuriin myyntimääriin tai suuriin käyttäjämääriin. Mikäli usea
näistä käyttäjistä hankkii tuotteen laittomasti, voi se tarkoittaa sitä, ettei ohjelmiston
tekijä saa tarvitsemiansa korvauksia tuotteesta. Tämä voi tarkoittaa pahimmillaan sitä,
että tekijä hylkää tuotteen ja lopettaa sen ylläpidon, tai ettei tekijä aloita alunperinkään
tekemään tuotetta.
Pykäläinen et al. (2009) tuo esille, että mikäli tuote ei ole suunnattu kuluttajille, ei se
ole kovinkaan altis piratismille. Esimerkiksi valtioille tai yrityksille räätälöityjen oh-
jelmistojen joutuminen piratismin kohteeksi on varsin epätodennäköistä. Tämä johtuu
yksinkertaisesti siitä, että tässä ohjelmistotyypissä tuote tehdään mittatilaustyönä val-
tiolle tai suurelle yritykselle. Tämä tarkoittaa sitä, että asiakas arvostaa huomattavan
paljon tuotteen luotettavuutta, ylläpitoa sekä tuotetukea. Vaikka piraattikopion voisi-
kin saada ilmaiseksi, ei se tarjoa näitä ominaisuuksia ja tästä johtuen on käytännöl-
lisesti katsoen hyödytön. Mittatilaustyönä tehtyjä tuotteita on usein vain yksi, tämä
tarkoittaa sitä, ettei piraattikopioita ole saatavilla kyseisestä tuotteesta. Edellä mainit-
tujen seikkojen ansioista ei piratismin rahalliset haitat juurikaan kosketa räätälöityjä
ohjelmistoja.
Todisteita piratismin aiheuttamista rahallisesti menetyksistä on saatavilla (BSA, 2012).
Kuitenkin rahallisten menetysten todennäköisyys ja suuruus vaihtelee merkittävästi eri
tuotteiden välillä. Näihin vaikuttaa tuotteen kohderyhmä sekä kehitystapa. Kohderyh-
män ja kehitystavan laajan valikoiman ansioista on erittäin haastavaa arvioida rahallisia
menetyksiä yleisellä tasolla. Kullakin tuotteella on yksilölliset vaikutukset, ja niiden
suuruus vaihtelee merkittävästi.
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3.2 Ohjelmistokehityksen lisääntyneet riskit
BSA (2012) toteaa raportissaan, että piratismin aiheuttamia negatiivisia puolia ovat
myös ohjelmistokehityksen kasvaneet riskit. Myös Jaisingh (2009) on nostanut tämän
asian esille. Mikäli merkittävä osa käytetyistä ohjelmistokopiosta on piratisoituja, tar-
koittaa tämä sitä, että ohjelmistotuottajat eivät voi olla enää niin varmoja kehityskus-
tannusten kattamisesta. Mikäli ei ole varmuutta siitä, saadaanko kehityskustannukset
katettua, kasvaa kynnys lähteä kehittämään uusia tuotteita. Käytännössä tämä tarkoit-
taa innovaatioiden vähentymistä. Jos uusia ideoita ei uskalleta tehdä, on ohjelmistoke-
hityksellä riski jäädä paikalleen.
On todettu, että eri ohjelmistotyyppien alttius piratismin negatiivisille vaikutuksille
vaihtelee. Kuluttajille tarkoitetut tuotteet ovat suurimmassa riskiryhmässä. Mikäli juuri
tämän tuoteryhmän riski kasvaa, tarkoittaa se todennäköisesti yrityksille toisen tyyppi-
siin tuotteisiin keskittymistä. Tosin sanoen kuluttajien tuotteiden kehitys voi hidastua.
Kuitenkin tämä on vältettävissä muuttamalla kehitystapoja, esimerkiksi Open Source:n
suuntaan. Myös uudet ansaintamallit tarjoavat keinoja vähentää piratismista aiheutuvaa
riskiä.
Piratismi aiheuttaa lisääntyneitä riskejä ohjelmistokehitykselle. Kuitenkin nämä on
mahdollista minimoida valitsemalla oikea kehitystapa sekä oikea ansaintamalli. On-
kin tärkeää tarkastella piratismin vaikutusta tuotteeseen jo kehitysvaiheessa. Havain-
tojen perusteella voidaan valita kohderyhmä, ansaintamalli sekä kehitystapa siten, että
piratismin negatiiviset vaikutukset on mahdollista minimoida.
3.3 Piratismin tuottama mainosarvo
Liu et al. (2010) toteaa, että yksi piratismin positiivisista puolista on piratismin tuotta-
ma mainosarvo. Käytännössä tämä tarkoittaa sitä, että tuote tulee tunnetuksi käyttäjien
keskuudessa ja täten kasvattaa sen markkinaosuutta. Kun käyttäjä lataa tuotteesta lait-
toman kopion, hän saa kokeilla ilmaiseksi kuinka tuote toimii. Kaikista tuoteista ei ole
saatavilla ilmaista koekäyttöversioita, ja näissä tapauksissa piratisoidut tuotteet voivat
toimia stimuloijana näille tuotteille.
Liu et al. (2010) esittää, että käytännössä mainosarvoa syntyy siten, että henkilö la-
taa tuotteen laittomasti. Tämän jälkeen hän alkaa käyttää tuotetta, ja tämän jälkeen
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kertoo käyttökokemuksiaan tuotteesta ystävilleen ja kollegoilleen. Nämä puolestaan
voivat ladata saman tuotteen laittomasti tai ostaa sen aitona. Tällä tavoin tuotteen tun-
nettavuus kasvaa käyttäjien keskuudessa. Tälläistä ilmiötä kutsutaan network effect -
ilmiöksi. Tässä osa käyttäjistä ovat innovaattoreita, jotka kokeilevat uusia tuotteita ja
ovat elintärkeässä asemassa tuotteen julkaisussa. Mikäli nämä innovaattorit kiinnos-
tuvat tuotteesta, toimivat he erittäin tärkeänä motivoijana toiselle käyttäjätyypille, eli
matkijoille. Matkijat eivät niinkään itse kokeile uusia tuotteita, vaan käyttävät jo mui-
den hyväksi havaitsemia tuotteita, yleensä innovaattoreiden kokeilemia. Piratismi antaa
innovaattoreille helpomman mahdollisuuden saada tuote käyttöönsä. Innovaattorit voi-
vat siis aloittaa käytön, esimerkiksi ilmaiseksi kokeillakseen tuotetta. Näin todennäköi-
syys sille, että useampi innovaattori alkaa käyttää tuotetta, kasvaa. Tämä on piratismin
mainosarvon tärkeimpiä seikkoja.
Piratismi voi myös stimuloida yksittäisen henkilöiden ostomääriä. Valitettavasti nykyi-
sellään tästä ei ole suoraan tutkimuksia ohjelmistojen saralla. Kuitenkin Euroopan ko-
missio teki vastaavan tutkimuksen musiikille. Tutkimuksessa havaittiin, että käyttäjät
jotka latasivat kaikista eniten, myös ostivat laillisesti musiikkia kaikista eniten (Aguiar
& Martens, 2013) (kuva 6). Myös televisiosarjoissa on havaittu samanlaisia piirteitä.
Game Of Thrones -televisiosarja oli vuonna 2013 kaikista piratisoiduin televisiosar-
ja. Se oli samalla myös kaikista suosituin. Sarjan tuottaja onkin todennut, ettei hän
ole huolissaan piratismista. Sen avulla sarja voi nousta kaikkien tietoisuuteen ja täten
maailmanlaajuisesti erittäin tunnetuksi (TorrentFreak, 2013a).
3.4 Tuotteen oppimiskynnyksen alentaminen
Altinkemer et al. (2005) kertoo, että piratismin positiivisia puolia on myös oppimis-
kynnyksen alentaminen tuotteeseen. Tämä tarkoittaa sitä, että aluksi käyttäjä aloittaa
käyttämään piraattikopioita. Hän tottuu käyttämään sen käyttöliittymää ja toimintalo-
giikkaa. Useille käyttäjille uuden oppiminen on välttämätön paha, ja he pysyvät mie-
luiten vanhassa. Esimerkiksi henkilöt, jotka olivat ostaneet kirjoja tai äänitiedostoja
Amazon-verkkopalvelusta, ostivat jatkossakin erittäin suurella todennäköisyydellä sa-
masta palvelusta, myös niissä tapauksissa, joissa kilpailijoiden palveluista olisi saanut
samat tuotteet halvemmalla. Käyttäjät siis arvostavat omaa vapaa-aikaansa enemmän
kuin rahallista säästöä, jonka he voisivat saada opettelemalla käyttämään uutta.
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Kuva 6: Musiikin ostajien, verkon yli kuuntelijoiden ja lataajien väliset suhteet (Aguiar
& Martens, 2013)
Mikäli ohjelmistotuottajalla on useampia tuotteita, jotka toimivat saman
käyttöliittymä- ja toiminta-logiikan mukaisesti on käyttäjän helppo siirtyä käyt-
tämään näitä. Tämä johtuu siitä, että aiemmin opitut taidot ovat käyttökelpoisia, eikä
uuden opettelua ole paljoa. Esimerkiksi Microsoft:in Windows-käyttöjärjestelmä on
noussut Kiinassa ja koko maailmassa suosituimmaksi käyttöjärjestelmäksi. Microsoft
ei ole alkanut jahdata piraattiversioiden käyttäjiä kovinkaan aktiivisesti (Pykäläinen et
al., 2009). Tämä on mahdollistanut piraattikopioiden helpon yleistymisen esimerkiksi
Kiinassa ja Afrikan maissa. Edellä mainituissa maissa piratismi on erittäin yleistä,
ja piraattituotteet ovat jopa yleisempiä kuin aidot tuotteet. Kyseisissä maissa ei hen-
kilöillä ole välttämättä mahdollisuuksia hankkia laillisia ohjelmistokopioita, ja täten
piratisoitu kopio on heidän ainoa mahdollisuus hankkia ohjelmisto.
Myös Microsoft:in Office -tuoteperhe on noussut erittäin suosituksi, ja itseasiassa Of-
fice onkin yksi maailman piratisoiduimpia ohjelmia (Gantz et al., 2013). Windows-
ja Office-ohjelmilla on molemmilla yhteistä se, että niillä on ilmaiset kilpailijat. Win-
dowsin kilpailija on Linux-käyttöjärjestelmä ja Officen kilpailijoita ovat OpenOffice,
sekä LibreOffice. Näistä OpenOffice ja LibreOffice on suhteellisen lähellä Microsoft
Office:a, joten siirtymisestä aiheutuva uuden opettelemisen kynnys ei ole kovin suu-
ri. Kuitenkin pienetkin seikat ovat vaikuttaneet, ja johtaneet siihen että koska Office:n
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piraattikopioita on ollut helposti saatavilla, ovat käyttäjät aloittaneet sen käytöllä ja
tottuneet sen käyttöön.
Windows- ja Linux-käyttöjärjestelmä eroavat käyttöliittymältään ja toimintalogiikal-
taan enemmän. Vaikka Linux onkin ilmainen käyttöjärjestelmä, ovat ihmiset valin-
net usein Windows-käyttöjärjestelmän. Esimerkiksi Kiinassa molempia saa käytän-
nöllisesti katsoen yhtä halvalla, valitsit sitten fyysisen piraattikopion Windows:ista tai
laillisen fyysisen kopion Linux:ista. Mikäli käyttäjä on alunperin valinnut Windows-
käyttöjärjestelmän, on hänellä varsin suuri kynnys vaihtaa toiseen käyttöjärjestelmään.
Mikäli piraattikopioita tuotteesta ei olisi alunperinkään ollut saatavilla, olisi käyttäjä
valinnut todennäköisesti Linux:in. Tämä siitä yksinkertaisesta seikasta, että aito oh-
jelmisto olisi maksanut kymmeniä kertoja enemmän, eikä henkilöllä olisi välttämättä
ollut varaa ostaa sitä. Erityisesti Aasia ja Afrikan maissa usein syynä piraattikopion
hankkimiseen on aidon tuotteen liian korkea hinta.
3.5 Kilpailijoiden markkinaosuuden kaventaminen
Kilpailijoiden markkinaosuuden kaventaminen on kolmas piratismin positiivinen puo-
li. Kuten aiemmassa kappaleessa mainittiin, piratismin mainosarvolla voi olla merkit-
tävä vaikutus tuotteen yleistymiseen. Tämä heijastaa vaikutuksensa suoraan kilpaili-
joiden markkinaosuuden kaventamiseen. Yleensä yritykset haluavat minimoida kilpai-
lijoiden tuotteiden käytön. Tästä syystä on kilpailijoiden markkinaosuuden kaventami-
nen hyödyttää monia ohjelmistotuottajia.
Kun käyttäjä päättää piratisoida tuotteen, valitsee ensin hän minkä tuotteen hän pira-
tisoi. Mikäli valinta kohdistuu ohjelmistotuottajan omaan tuotteeseen, tarkoittaa tämä
automaattisesti sitä ettei käyttäjä käytä kilpailijan tuotetta. Samalla käyttäjä tottuu käyt-
tämään tätä tuotetta ja sen käyttöliittymää sekä toimintalogiikkaa (Altinkemer et al.,
2005). Kuten aiemmin mainittiin on käyttäjät usein vastahakoisia opettelemaan uutta.
Kun käyttäjä on alkanut käyttää tiettyä ohjelmistoa, ei hän kovinkaan todennäköisesti
hyppää kilpailijoiden tuotteisiin. Mikäli käyttäjän syy piratisointiin ei ole enää jatkossa
voimassa, ostaa hän varsin suurella todennäköisyydellä käyttämästään piraattikopiois-
ta aidon version (Los Angeles Times, 2006). Hän ei luultavasti osta kilpailijan aitoa
tuotetta. Esimerkki piratisoinnin syyn katoamisesta voi olla yksinkertaisesti rahallisen
tilanteen parantuminen.
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Microsoft:in Windows-käyttöjärjestelmän ja Office tuoteperheen tapauksessa on pi-
ratismi ollut erittäin yleistä maailmanlaajuisesti. Kuitenkin tämän seurauksena yhä
useampi käyttäjä on kuitenkin käyttänyt esimerkiksi Windows käyttöjärjestelmää, riip-
pumatta siitä onko kopio piraatisoitu vai hankittu aitona. Tämän seurauksena Kiinassa
90%:ssa käytetyistä tietokoneista on Windows-käyttöjärjestelmä (Fortune, 2007).
Tämä on johtanut tilanteeseen, jossa molemmista tuoteista on tullut yleinen stan-
dardi. Toisin sanoen esimerkiksi pelit ja monet ohjelmat kehitetään Windows-
käyttöjärjestelmälle, ja usein paras yhteensopivuus on saavutettavissa tällä käyttöjär-
jestelmällä. Vastaavasti Office:n dokumenttipohjat ovat muodostuneet yleisimmin käy-
tetyiksi, ja vaikka käyttäjä tekisikin omat tiedostonsa toisella ohjelmassa, esimerkiksi
LibreOffice:lla, tulee hänen lähettää se monessa tapauksessa Office:n käyttämässä tie-
dostomuodossa. Käyttäjät eivät välttämättä hanki muiden kuin Microsoft:in tuotteita,
koska muiden ohjelmistojen yhteensopivuus ei ole niin hyvä kuin Microsoft:in tuot-
teissa.
Microsoft onkin havainnut, ettei vahvat rajoitukset välttämättä edistä sen tuotteiden
standardeiksi muodostumista. Näin ollen se ei ole ajanut eteenpäin vahvoja piratismi-
suojauksia, koska epäilee niiden ärsyttävän maksavia käyttäjiä ja ajavan epävarmoja
käyttäjiä kilpailijoiden tuotteiden pariin. Microsoft:in perustaja Bill Gates onkin to-
dennut: "Mikäli käyttäjät haluavat varastaa tuotteen, me haluamme heidän varastavan
meidän tuotteemme"(Los Angeles Times, 2006).
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4 Piratismin rajoittamisen keinot
Ohjelmistotuottajat haluavat minimoida piratismin aiheuttamat negatiiviset vaikutuk-
set. Näin piratismin kokonaisvaikutus on mahdollista saada positiiviseksi ja piratis-
mi voi itseasiassa hyödyttää ohjelmistokehittäjiä. Luvussa esitetään keinoja rajoittaa
piratismia teknisesti ja pelote-vaikutuksen avulla. Kunkin keinon tehokkuus ja hyö-
dyllisyys arvioidaan, ja tämän perusteella asetetaan suositukset keinon käytöstä. Es-
totoimien jälkeen esitetään muita keinoja vähentää piratismia. Nämä keinot eivät pyri
rajoittamaan käyttäjän piratismin harjoitusta, vaan sen sijaan ne pyrkivät ohjaamaan
käyttäjiä aitojen tuotteiden pariin.
Piratismia rajoittaessa tulee tarkastella pirattituotteiden kysyntään ja tarjontaa. Mikä-
li tarjonta tai kysyntä kuihtuu pois, ei piraattituotteille ole tarvetta. Piratismia ehkäise-
vät estotoimet pyrkivät vähentämään piraattituotteiden tarjontaa. Vastaavasti tuotteiden
arvoa käyttäjälle lisäävät menetelmät, kuten käyttäjien tietoisuuden parantaminen vä-
hentää piraattituotteiden kysyntää. Myös pelotevaikutuksen luovat estotoimet vähentä-
vät piraattituotteiden kysyntää.
Piratismia ehkäistäessä tuleekin piratismin haitoista tehdä suurempia kuin siitä saata-
vista hyödyistä. Se lisätäänkö haittoja vai vähennetäänkö hyötyjä on ohjelmistokehit-
täjien valittavissa. Tämä luku nostaa esille erilaisia keinoja lisätä haittoja ja vähentää
hyötyjä. Näiden keinojen hyödyllisyys ja mahdolliset sivuvaikutukset ovat tarkastelta-
vana.
4.1 Ehkäisevät piratismin estotoimet
Piratismin yleisyydestä sekä sen helppoudesta johtuen haluavat toiset ohjelmistokehit-
täjät rajoittaa piratismia. Piratismin rajoittamisessa käytettäviä keinoja kutsutaan eh-
käisytoimiksi. Ehkäisytoimet jakautuvat kahteen eri luokkaan: ehkäiseviin ja pelok-
keena toimiviin ehkäisytoimiin.
Kammerstetter et al., (2012) toteaa artikkelissaan, että piratismia ehkäisevät keinot ovat
usein teknisiä kopiointisuojauksia, joilla pyritään tekemään piraattikopioiden käytöstä
vaikeaa tai mahdotonta. Djekic ja Loebbecke (2007) ovat tutkineet piratismia estäviä
menetelmiä ja toteavat kopiointisuojauksia olevan useita erilaisia. Ohjelmiston vaati-
mat asennuskoodit eli sarjanumerot ovat ensimmäinen tapa. Näissä ohjelmiston osta-
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jalle annetaan sarjanumero, jonka avulla hän voi asentaa ohjelmiston. Sarjanumero käy
vain yhteen asennukseen, joten piraattikopion jakaja ei voi antaa omaa sarjanumeroan-
sa muiden käyttäväksi. Näin ollen piraattikopion lataajalla ei ole asennuskoodia, jonka
seurauksena hän ei voi asentaa ohjelmaa.
Djekic ja Loebbecke (2007) kertovat, että seuraava rajoittamisen keino on asennus-
median läsnäolon vaatiminen ohjelmistoa käytettäessä. Toisin sanoen esimerkiksi oh-
jelmiston DVD:en on oltava tietokoneen DVD-asemassa, jotta ohjelmiston käyttö on
mahdollista. Tämä ei ole enää kovinkaan yleinen käytäntö, koska yhä useampi ohjel-
misto asennetaan verkosta ladatuilla asennuspaketeilla. Näin ollen käyttäjällä ei ole
alunperinkään asennusmediaa jota käyttää.
IGN (2013) tuo esille, että kolmas rajoittamisen keino on Internet-yhteyden vaatiminen
käyttäessä ohjelmaa. Mikäli ohjelma ei saa muodostettua yhteyttä ohjelmiston tuotta-
jan palvelimeen, estetään käyttäjältä ohjelman käyttäminen. Vähemmän radikaalissa
versiossa yhteys vaaditaan vain esimerkiksi ohjelmaa käynnistäessä, eikä jatkuvaa yh-
teyttä vaadita.
Jakobsson ja Reiter (2002) esittävät, että päivityspakettien tarjoaminen ainoastaan ai-
doille tuotteille on eräs vaihtoehto. Tässä piraattikopioiden omistajat eivät voi suo-
raan ladata päivityksiä ohjelmaansa, ja näin ollen joutuvat käyttämään vanhaa ja mah-
dollisesti viallista versiota. Tämä kopiointisuojaustapa vetoaa käyttäjien viitseliäisyy-
teen. Haluavatko käyttäjät ladata päivitetyn piraattikopion hankalasti, vai päivittää ai-
don tuotteen helposti.
Djekic:in ja Loebbecke:n (2007) mukaan, fyysiset kopiointisuojaukset ovat selvästi
harvinaisin piratismin ehkäisykeino. Ohjelmistoa käytettäessä vaaditaan, että esimer-
kiksi laajennuskortti on asennettu tietokoneen PCI- tai USB-paikkaan, jotta ohjelmis-
toa on mahdollista käyttää.
Savola (2013) toteaa, että viimeinen piratismia ehkäisevä toimi ei ole tuotteissa ko-
piointisuojauksena. Sen sijaan käyttäjien pääsy piratisoitua materiaalia sisältäville
sivustoille pyritään estämään. Esimerkiksi Suomessa toteutettiin The Pirate Bay -
sivustolle pääsyn esto. Tällä pyritään rajoittamaan piratismia harjoittavien käyttäjien
toimintaa. The Pirate Bay on kävijämäärältään maailman suurin verkkosivu, joka tar-
joaa käyttäjilleen välineitä ladata tiedostoja. Kuitenkaan itse sivusto ei enää nykyisin
sisällä laitonta materiaalia, ainoastaan linkkejä tämän materiaalin sijaintiin.
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Jakobsson ja Reiter (2002) toteavat tutkimuksessaan, että vaikka piratismin ehkäisevät
estotoimet vaihtelevat suuresti, on niille yksi yhteinen tekijä olemassa - ne ovat kierret-
tävissä. Riippumatta kuinka monimutkainen kopioinninsuojaus on, on siihen olemassa
piraattien kehittämä kiertotapa. Sarjanumeroa vaativien ohjelmistojen piraattikopios-
sa tulee usein mukana niin sanottu sarjanumerojen valmistaja, joka tekee asennukseen
vaadittavan yksilöllisen avaimen. Toiset näistä valmistajista ovat teknisesti niin hyviä,
että valmistaja luulee niiden olevan aitojen tuotteiden sarjanumeroita. Tämän jälkeen
piraattituote käyttäytyy samoin kuin aito kopio.
Kammerstetter et al., (2012) huomauttaa, että fyysisen median vaatiminen on myös
kierretty varsin helposti. Piraattikopioiden mukana toimitetaan usein crack-tiedosto,
joka poistaa ohjelmasta fyysisen median läsnäolon vaativan osan. Tämän jälkeen oh-
jelmistoa on mahdollista käyttää ilman levyä. Osa käyttäjistä kokee fyysisen median
käyttämisen varsin työlääksi, ja heille tämä crack-versio tarjoaa parempaa toiminnalli-
suutta kuin alkuperäinen.
Jatkuvan Internet-yhteyden vaatiminen ei ole myöskään osoittautunut mahdottomaksi
piraateille. Vaikkakin tämä on osoittautunut haastavammaksi kiertää kuin sarjanume-
ron tarkastus tai fyysisen median vaatiminen, on myös tämä piratismin estotoimi onnis-
tuttu kiertämään (Yam, 2010). Mikäli piraattikopio ei vaadi jatkuvaa yhteyttää, saattaa
osa käyttäjistä kokea tämän varsin positiivisena seikkana. Eritoten siinä tapauksessa,
että heillä on käytössään hidas tai epäluotettava Internet-yhteys.
Jakobsson ja Reiter (2002) tuovat esille, että päivytyspakettien tarjoaminen vain aitoi-
hin tuotteisiin on osoittaunut jokseenkin toimivaksi. Tämä on ollut seurausta siitä, että
vaikka piraatit saavat päivityksen tuotteisiin, tarkoittaa tämä käyttäjälle sitä, että hänen
tulee ladata ja asentaa uusi piraattiversio. Aidossa tuotteessa hänen tarvitsisi vain päi-
vittää tuote. Tämä vaivattomuus onkin ollut seikka, joka on tehnyt päivityspaketeista
toimivan keinon. Käyttäjät arvostavat vaivattomuutta ja helppokäyttöisyyttä siinä mää-
rin, että ovat valmiita maksamaan siitä.
Djekic ja Loebbecke (2007) esittävät, että fyysiset kopiointisuojaukset ovat erittäin
harvinaisia, ja tästä syystä niiden kiertäminen on ollut harvinaista. Mikäli käyttäjä la-
taa tuoteen verkosta, joutuu hän tilaamaan kopiointisuojauksen kiertämiseen vaaditta-
van laitteen muualta. Tämä nostaa kynnystä hankkia piraattikopio merkittävästi. Va-
litettavasti fyysinen kopiointisuojaus vaatii myös aidolta tuotteelta kalliimpaa hintaa
ja vaivalloisempaa asennusta, ja tästä syystä sitä käytetty vain lähinnä kalliissa ja pie-
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nen käyttäjäryhmän tuotteissa. Tälläisiä voivat olla esimerkiksi musiikinteko-ohjelmat,
jotka vaativat erillisen äänikortin. Näissä tapauksissa fyysisellä lisäosalla on muutakin
käytännön tarkoitusta, kuin kopiointisuojausten toiminnan varmistaminen.
Savola (2013) esittää lisensiaatin työssään The Pirate Bay -sivuston eston olleen käy-
tännön kannalta hyödyntön. Se on helposti kierrettävissä eikä varsinaisesti haittaa
piratismin harjoittajia. The Pirate Bay esto toteutettiin Suomessa poistamalla DNS-
palvelimilta kyseinen osoite jolloin käyttäjä, joka navigoi kyseiselle osoitteelle, saa
ilmoituksen virheellisestä sivusta, jota ei ole DNS-palvelimella. Tämän kiertäminen
tapahtuu helpoiten käyttämällä välityspalvelinta, joka ohjaa verkkoliikenteen kulke-
maan tämän välityspalvelimen kautta. Koska estot eivät ole voimassa näille välityspal-
velimille, kykenee käyttäjä käyttämään The Pirate Bay -palvelua varsin vaivattomasti.
Muita tapoja ovat vpn-yhteyden käyttäminen sekä sivuston käyttäminen sivustosta teh-
tyjen muiden kopioiden avulla. Suomessa esimerkiksi yksi tälläisista sivustoista on ni-
meltään piraattilahti.org. Tämän kautta The Pirate Bay -sivuston käyttäminen onnistuu
helposti.
Aineiston saatavuutta rajoittaessa piilee riski, että myös laillista materiaalia joutuu näi-
den rajoitusten taakse. Esimerkiksi TTVK halusi estää PromoBay -sivustolle pääsyn
The Pirate Bay -sivuston lisäksi. Kuitenkaan PromoBay sivustolla ei ole tekijänoi-
keutta rikkovaa materiaalia. TTVK onkin myöntänyt ettei sillä ollut valtuuksia estää
PromoBay -sivustolle pääsyä (TorrentFreak, 2013b). Sivuston tarkoituksena on antaa
artisteille mahdollisuus markkinoida tuotantoaan käyttäjille ilmaiseksi.
Savolan (2013) mukaan Internet onkin yleisesti käsitetty avoimuutta, tiedon saatavuut-
ta, sananvapautta ja kansalaisoikeuksia edistäväksi kanavaksi. Euroopan neuvoston mi-
nisterikomitea on antanut ohjeita, ettei ilmaisunvapautta ja tiedonvapauden edistämistä
tulisi rajoittaa estomenetelmien toteuttamistavoissa. Käyttäjät kokevat nämä piratismin
estotoimet usein sensuurina tai ainakin sananvapauden raja-aluetta lähestyvänä asiana.
On siis huolestuttavaa, että piratismin varjolla voidaan sulkea sivustoja ja palveluja,
jotka eivät välttämättä sisälläkään laitonta materiaalia.
Kaikista ehkäisytoimista voidaan tarkastella yhteenvetona, etteivät ne ole kovin toi-
mivia. Ne lisäävät tuotteen kehityskustannuksia, ja täten voivat itseasiassa vähentää
tuotteesta saativia myyntivoittoja. Mikäli kopiointisuojaukset ovat käyttäjälle työläitä,
voivat ne haitata maksavia asiakkaita ja ajaa heitä kilpailijoiden tuotteiden pariin (Eas-
ley et al., 2012). Kopiointisuojauksia suunnitellessa tulisi ottaa huomioon, etteivät ne
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ole liian kalliita kehittää ja etteivät ne haittaa maksavia asiakkaita. Mikäli jompi kumpi
tai pahimmassa tapauksessa molemmat kärsivät, on syytä harkita niiden mielekkyyttä
ja tarkastella muita keinoja rajoittaa piratismin negatiivisia puolia.
4.2 Pelokkeena toimivat piratismin estotoimet
Djekic ja Loebbecke (2007) tuovat esille, että toinen piratismia rajoittava estotoimi
perustuu siihen, että lisätään käyttäjälle piratismin riskejä. Toisin sanoen tehdään pää-
töksestä piratisoida tuote vaikeampi. Yleisin pelokkeena toimiva estotoimi, on tekijän-
oikeuslait sekä niiden valvominen. Tekijänoikeuslait tarkoittavat lakeja joilla pyritään
varmistamaan se, että tuotteen tekijä saa hänen pyytämänsä korvaukset. Tämä voi tar-
koittaa sitä, että käyttäjät maksavat hänen vaatimansa summan tuotteen käytöstä. Teki-
jänoikeuslait voivat myös estää ohjelman osien kopioimista, ilman tekijän lupaa.
Moores (2007) on havainnut, jotta tekijänoikeuslait olisivat merkityksellisiä, tulee nii-
den rikkomuksia valvoa ja mikäli rikkomuksia havaitaan, tulee tekijänoikeuksia rikko-
nutta käyttäjää rangaista. Usein rangaistukset ovat rahallisia korvauksia tuotteen teki-
jälle. Tekijänoikeuksien olemassaolo, niiden valvonta sekä rikkomuksista tuomitsemi-
nen muodostavat yhdessä tekijänoikeuslakien aiheuttaman pelotevaikutuksen. Mikäli
jokin näistä ei ole läsnä, ovat loput käytännössä hyödyttömiä.
Koska piraattien kiinni saaminen on osoittautunut haastavaksi, on usein valittu tuo-
mioiden kasvattaminen. Vaikka riski jäädä kiinni on pieni, on kuitenkin kiinnijäädessä
korvausvaatimukset mittavia. Esimerkiksi Suomessa tuomittiin vertaisverkossa mate-
riaalia jakaneet henkilöt: ensimmäinen 220 000 euron korvauksiin ja toinen 330 000
euron korvauksiin (ITviikko, 2011). Tälläisillä tuomioilla pyritään vähentämään pira-
tismia.
Tämä lähestymistapa onkin osoittatunut jokseenkin tehokkaaksi. Mikäli henkilö las-
kee, että rikoksen riskit ovat suuremmat kuin mahdolliset hyödyt, ei hän sitä toteuta.
Tälläistä samaa käytäntöä käytetään Suomessa talousrikoksissa, jotka eivät ole impul-
siivisia tekoja, kuten esimerkiksi pahoinpitelyt. Näin ollen kun rikosta suunnitellaan,
ottaa tekijä huomioon rikoksen riskit. Tästä johtuen rikoksen tuomioiden, tässä tapauk-
sessa tekijänoikeuskorvausten, kasvattamisella on vaikutusta.
Vaikka tuomioiden kiristäminen toimii joissain maanosissa, luo se valitettavasti nega-
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tiivista julkisuutta tekijänoikeudellista materiaalia tuottaville tahoille. Syyksi piratis-
miin on mainittu vähäinen kunnioitus tekijänoikeuslakeja kohtaan. Suhteettoman suu-
ret tuomiot heikentävät ihmisten käsitystä lakien oikeellisuudesta. Mikäli henkilöt ko-
kevat tuomiot ja lait järjettöminä, eivät he noudata niitä (Siponen et al., 2010).
Kuitenkin maissa, joissa piratismi on yleisintä, ei tämä pelotevaikutus ole juurikaan
voimassa. Esimerkiksi Afrikan maissa tekijänoikeuslakien noudattamista valvotaan
erittäin vähän (Andrés & Asongu, 2012). Tämä murtaa tekijänoikeuksista aiheutuvan
pelotevaikutuksen ja on täten hyödytön.
4.3 Piratismiestojen hyöty
Piratismiestojen hyödyllisyydestä ollaan useaa eri mieltä. Käytännöllisesti katsoen
kaikki tekniset kopiointisuojaukset on onnistuttu kiertämään, eikä vielä tähän mennes-
sä ole löydetty keinoa, jolla voitaisiin ehkäistä tuotteen kopiointi ja sen käyttö. Tästä
syystä on huomion arvoista tarkastella, ovatko nykyiset piratismia ehkäisevät toimet ra-
hallisesti järkeviä. Myös ohjelmistojen toiminnallisuus sekä helppokäyttöisyys voivat
kärsiä kopiointisuojauksien seurauksena. Nämä ovat asioita jotka vaikuttavat maksa-
vien asiakkaiden tuotteen käyttökokemukseen. Mikäli estotoimien vaikutus on maksa-
valle asiakkaalle negatiivinen, laskee tämä tuotteen arvoa ja pahimmillaan johtaa tuot-
teen hylkäämiseen käyttäjän toimesta (Jaisingh, 2009).
Savola (2013) kirjoittaakin, että on huolestuttavaa kun pyritään sammuttamaan laiton-
ta materiaalia jakavia sivustoja, voidaan samalla sulkea sivuja, jotka eivät ole rikko-
neet lakeja. Juuri näin kävi PromoBay -tapauksessa. Nykyisiä estotoimia ei voida vielä
tarkastella merkittävänä uhkana sananvapaudelle, mutta uhka tulevista laeista aiheut-
taa huolta. Mikäli ohjelmistokehittäjät haluavat ajaa tälläistä käytäntöä eteenpäin, on
vaarana ihmisten asenteiden muuttuminen huomattavasti negatiivisempaan suuntaan.
Nykyisellään muun muassa Facebook ja Microsoft Live Messenger estävät käyttäjien
välisiä keskusteluja, mikäli niissä havaitaan The Pirate Bay -linkkejä. Näissä tilanteis-
sa käyttäjän voi olla haastavaa ymmärtää, miksi heidän yksityisviestejä luetaan oh-
jelmistotoimittajien toimesta. Onkin siis tärkeää, että löydetään niin sanottu kultainen
keskitie, jossa piratismin estoista on hyötyä ja että estot eivät riko sananvapautta. Tä-
män keskitien saavuttaminen on erittäin hankalaa, koska ohjelmistotuottajat haluaisi-
vat estää mahdollisimman paljon piratismin negatiivisia puolia. Vastaavasti käyttäjät
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haluavat käytön ja saatavuuden olevan mahdollisimman rajoittamattomia.
Piratismissa käytettävät pelotetoimet ovat osoittautuneet jokseenkin tehokkaaksi, pää-
asiassa oikeuskanteiden ansioista. Valitettavasti usein tuomiot on kohtuuttoman suuria
haittaan nähden ja johtavat usein tuomion saaneiden henkilöiden vierautumiseen yh-
teiskunnasta. Esimerkiksi Finreactor -tapauksessa alaikäinen henkilö tuomittiin enim-
millään 40 000 euron korvausvastuuseen (Apajalahti & Sotala, 2010). Edellä maini-
tussa tapauksessa rangaistustoimet kohdistuivat piratimismia harjoittavaan ja materi-
aalin laajassa mittakaavassa levittävään ryhmään, mutta myös yksittäisiä henkilöitä on
tuomittu mittaviin korvauksiin. Loppujen lopuksi prosentuaalinen osuus, joka jää lait-
tomasta latauksesta kiinni, on pieni, mutta siitä aiheuttuu erittäin suuria haittoja ky-
seiselle henkilölle. Esimerkiksi Yhdysvalloissa 30 kappaleen jakaminen johti 675 000
dollarin korvaukseen. Voidaan siis sanoa, että oikeuskanteet mahdollistavat piratismin
rajoittamisen, mutta ovatko saatavat hyödyt kuitenkin pienemmät kuin aiheutuneet hai-
tat. Muun muassa syyttömiä on tuomittu laittomasta latauksesta (Savola, 2013).
Mulligan et al., (2003) esittää tutkimuksessaan tapauksen, jossa käyttäjäehtojen mu-
kaan käyttäjä ei saa antaa käyttäjätunnuksiaan esimerkiksi aviopuolison käyttöön, kos-
ka käyttäjätunnukset ovat henkilökohtaiset. Tämä on sinällään ymmärrettävää, mutta
korvaus, jonka ehtojen rikkomisesta joutuu maksamaan, ei sitä ole. Käyttäjä, joka rik-
koo näitä ehtoja, määrätään korvaamaan 5000 dollarin korvaukset jokaiselta vuodelta,
jolloin näitä ehtoja on rikottu. Kun otetaan huomioon, että palvelun kuukausimaksu
on 10 dollaria, voidaan kyseenalaistaa onko määrätty korvaus kohtuullinen. Jotta 5000
dollarin korvaus olisi oikeutettu tulisi käyttäjän jakaa tilinsä 42 muun henkilön kanssa.
Käytännössä näin monen käyttäjän on mahdotonta käyttää samoja tunnuksia.
Ihmiset ovatkin ilmaisseet tyytymättömyyttään nykyisiin tekijänoikeuslakeihin. Esi-
merkiksi Suomessa 51 974 allekirjoitti kansalaisaloitteen, jossa kyseenalaistetaan ny-
kyisten tekijänoikeuslakien järkevyys (Kansalaisaloite.fi, 2014). Jotta kansalaisaloite
käsitellään vaaditaan 50 000 allekirjoitusta. Kyseinen kansalaisaloite onkin parasta ai-
kaa eduskunnan käsittelyssä. Vaikkei nykyinen tekijänoikeuslaki välttämättä muuttui-
sikaan, on syytä huomata, että käyttäjät ovat ilmaisseet tyytymättömyytensä. Mikäli
tätä ei huomioida ollenkaan on riskinä, että heidän kunnioituksensa tekijänoikeuslake-
ja kohtaan heikkenee entisestään. Kun tarkastellaan esimerkiksi sitä, kuinka moni van-
hemmista pitää tekijänoikeusrikkomusta todellisena rikoksena, ei olisi suotavaa enää
heikentää entisestään luottamusta tekijänoikeuslakeihin. Nykyisellään 95% vanhem-
mista laskee myymälävarkauden rikokseksi, mutta vain 30% laskee laittoman lataami-
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sen rikokseksi (Nill et al. 2010).
Kuten aiemmin on todettu piratismi on varsin yleistä kaikkien ikäryhmien keskuudessa.
Esimerkiksi Euroopan komission (2014) tekemässä tutkimuksessa selvisi, että melkein
70% eurooppalaisista katsoo elokuvia ilmaiseksi. Vaikkei tämä suoraan kosketakaan
ohjelmistotuottajia, kertoo se kuitenkin käyttäjien asenteesta piratismia kohtaan. Yksi
syy tähän on piratismin helppous johtuen heikosti toimivista piratismin estoista. Näil-
lä estoilla, jotka eivät juurikaan toimi varsinaisia piraatteja vastaan, saadaan kuitenkin
luotua negatiivinen kuva loppukäyttäjälle tekijänoikeudellisen materiaalin tuottajista.
He voivat usein kokea, että nämä estot ovat tehty haittaamaan heidän tuotteensa käyt-
töä (Easley et al., 2012). Kun loppukäyttäjät havaitsevat, että heidän tuotteensa on toi-
minnaltaan rajoitettu, he voivat helposti siirtyä laittoman lataamisen puolelle. Tämä on
helposti oikeutettavissa heille sen yleisyydellä. Ja koska negatiiviset asenteet sisällön-
tuottajia kohtaan alentavat kynnystä piratisoida tuote, on kehityssuunta huolestuttava.
Näin ollen olisikin suotavaa että, muokkaamalla estoja vähemmän loppukäyttäjää häi-
ritseviksi voitaisiin tätä negatiivista asennetta vähentää. Tämä voisi toimia tehokkaam-
pana estotoimena kuin varsinaiset estot. Muun muassa Spotify -palvelun on todettu
vähentävän piratismia. Näin ollen yhä harvempi harrastaa piratismia, ja niiden henki-
löiden joiden, sosiaalisten kontaktien keskuudessa piratismia ei harjoiteta niin paljon,
on piratismiin kallistumisen kynnys korkeampi (Nill et. al, 2010).
Nykyisten kopiointisuojausten tulisikin toimia yhteistyössä parantuneen saatavuuden
ja käytettävyyden kanssa. Andreoni et al. (2003) tutkivat rangaistuksen ja palkkion te-
hokkuutta yksilön käytöksen ohjaamisessa. He havaitsivat että pelkästään rangaistuk-
silla saatu muutos on varsin vähäinen. Kun tähän yhdistetään nykyisen heikosti toimi-
vat estomenetelmät, nousee rangaistusten ja estotoimien hyödyllisyys entistä kyseena-
laisempaan asemaan. Tutkimuksessa havaittiin, että kaikista tehokkain muutos yksilön
käytöksessä saatiin aikaan, kun molemmat rangaistukset ja palkkiot ovat voimassa.
Ohjelmistotuotannossa tämä tarkoittaa esimerkiksi parempaa saatavuutta ja halvempia
hintoja, mutta myös piratismiestoja, jotka eivät haittaa käyttäjää. Mikäli piratismiestot
heikentävät palkinnon vaikutusta, esimerkiksi rajoittamalla sitä, on riskinä sen katoa-
minen täydellisesti. Tällöin jäljelle jää ainoastaan rangaistus, joka ehkäisee piratismia
jonkin verran, mutta muokkaa asenteita negatiiviseen suuntaan.
Onkin havaittavissa, että on olemassa kaksi käyttäjäryhmää, joista ensimmäinen lataa
materiaalinsa useimmiten laittomasti ja toinen ryhmä, joka hankkii materiaalinsa lail-
lisia keinoja hyväksi käyttäen (Smith & Telang, 2009). Koska useimmat estot eivät
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haittaa juurikaan käyttäjiä, jotka lataavat haluamansa materiaalin laittomasti, voidaan
estojen olevan heidän kannaltaan enemmän tai vähemmän hyödyttömiä. Sen sijaan
ryhmä joka hankkii materiaalinsa laillisesti, voi kokea merkittävääkin haittaa estoista
(Perry, 2007; Mulligan et al., 2003; IGN, 2013; SiliconAngle, 2012). Näiden seikko-
jen valossa voidaan kyseenalaistaa estojen hyöty, koska ne eivät haittaa niitä henkilöitä
joihin ne kohdistuvat. Kuitenkin henkilöt joihin ei pyritä vaikuttamaan, kokevat niistä
merkittävää haittaa.
Piratismiestojen tapauksessa onkin tärkeää löytää tasapaino, jossa ne eivät haittaa käyt-
täjiä, mutta kuitenkin samalla rajoittavat piratismia osalle piraateista. On valitettavasti
mahdotonta kitkeä piratismia täydellisesti piratismiestojen avulla. Mikäli piratismies-
toja ei kyetä toteuttamaan järkevästi, on ohjelmiston kehittämiseen syytä harkita muita
keinoja, jotka eivät ole niin alttiita piratismin negatiivisille vaikutuksille.
4.4 Käyttäjien tietoisuuden lisääminen
Koska tekniset estot eivät ole osoittautuneet kovinkaan tehokkaiksi, ja pelokkeena toi-
mivien keinojen varjopuolena on negatiivisen julkisuuden luominen tekijänoikeudel-
lista materiaalia tuottaville tekijöille, on mielekästä tarkastella myös muita vaihtoehto-
ja. Yksittäisten käyttäjien sekä kokonaisten yhteisöjen tietoisuuden lisääminen on yksi
tälläinen keino.
Nill et al. (2010) ja Yang et al. (2009) nostavat esille, että piratismin hyväksyttävyydel-
lä yhteisön keskuudessa, on havaittu olevan korrelaatio piratismin yleisyyteen. Toisin
sanoen mikäli henkilön ystävät ja tuttavat harrastavat piratismia, on todennäköisyys
harrastaa piratismia merkittävästi suurempi. Tämä ilmiö on helposti havaittavissa, kun
vertaillaan sosiaalisia ja individualistisia puolia korostavia yhteiskuntia. Individualisi-
tisissa yhteiskunnissa piratismi on vähemmän hyväksyttävää, ja näin ollen osana ihmi-
sen päätöstä piratisoida on yhteisön mielipide asiasta. Mikäli taasen henkilön ystävä-
piiri harrastaa piratismia, on hänen helppo uskotella itselleen, että piratismi on hyväk-
syttävä asia, koska sitä harrastavat kaikki muutkin.
Yhteisön asennetta on mahdollista muokata valistamalla tämän yhteisön jäseniä pira-
tismin negatiivisista puolista. Tällä vaihtoehdolla on se hyvä puoli, ettei se lisää te-
kijänoikeudellista materiaalia tuottaville tahoille negatiivista julkisuutta. Valitettavasti
yhteisön asenteiden muokkaaminen on erittäin haastavaa ja pitkäjänteistä. Nopeita tu-
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loksia ei ole odotettavissa. Suomessa koululaisille on aloitettu kertomaan piratismin
negatiivisista puolista. Näin heidän arvomaailmaa pyritään ohjaamaan jo nuoresta pi-
täen.
Yhteisön asenteiden lisäksi on syytä muokata yksittäisten käyttäjien asenteita. Mikäli
riittävän moni yksittäinen käyttäjä alkaa käyttäytyä tietyn käyttäytymismallin mukai-
sesti, voi useampi yhteisön jäsen harjoittaa tätä käytäntöä. Yksittäisille käyttäjille tuli-
si pyrkiä kertomaan piratismin vaaroista. Kammersteter et al. (2012) esittääkin kuinka
riskialtista ohjelmistojen lataaminen voi olla. Osa käyttäjistä ei ole tietoisia, kuinka
helposti he voivat saada erilaisia haittaohjelmia omalle laitteelleen. Mikäli he tietävät
nämä riskit, voi heidän päätöksensä harrastaa piratismia muuttua.
Aiemman kohdat käsittelevät tapauksia, joissa käyttäjä on tietoinen että hän harrastaa
piratismia. On olemassa myös tapauksia, joissa käyttäjät eivät tiedä harrastavansa pira-
tismia. Tälläiset tapaukset ovat pääasiassa mahdollisia alueilla, joissa myydään fyysisiä
piraattikopioita. Nämä piraattikopiot voivat olla varsin aidon näköisiä, eikä teknisesti
rajoittunut käyttäjä tiedä niiden olevan laittomia. Myös tapaukset joissa on saatavana
ainoastaan laittomia kopioita, esimerkiksi alueen kaupoissa, hankaloittavat tilannetta.
Näille käyttäjille tulisi oheistaa kuinka he huomaavat, että ovat ostaneet piraattikopion.
Samalla tulisi kertoa, mitkä ovat piraattikopioiden käyttämisestä aiheutuvat riskit. Näi-
tä ovat lakitekniset seuraamukset, heikompi toiminnallisuus, sekä mahdolliset tietotur-
variskit.
Nill et al. (2011) ja BSA (2012) ehdottavat, että käyttäjille tulee myös kertoa, mit-
kä ovat haitat ohjelmistokehittäjille. Tuotteiden piratisointia on usein helppo harras-
taa, koska siinä otat vain käyttöösi jonkin tuntemattoman yhtiön tuotteen. Kuitenkin
osa tuotteista on yksittäisen kehittäjien tekemiä, ja heille voi joissain tapauksia aiheu-
tua merkittävää haittaa, mikäli hän ei saa minkäänlaista korvausta tuotteestaan. Heille
tämä voi tarkoittaa pahimmillaan ohjelmistojen kehityksen loppua. Käyttäjiä jotka pi-
ratisoivat tuotteet, tulisikin kertoa myös piratismin aiheuttamista todellisista menetyk-
sistä. Tässä vaiheessa on myös hyvä korostaa, että tuotteiden reagointi piratismiin on
hyvin yksilöllistä. Siinä missä Microsoft:in kaltaiset suuret yritykset toimivat hyvin,
huolimatta piratismin vaikutuksesta, voi piratismilla olla merkittävä vaikutus jonkin
yksittäisen kehittäjän työhön ja ansioihin.
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4.5 Optimaalinen hinnoittelustrategia
Tuotteen hinnoittelulla voidaan myös rajoittaa piratismia. Usein päätös piratisoida teh-
dään siten, että vertaillaan onko tuote sen hinnan arvoinen. Mikäli käyttäjä kokee, ettei
tuotteen omaisuudet vastaa sen hintaa, kasvaa todennäköisyys piratisoida tuote merkit-
tävästi. Toinen vaihtoehto on ettei käyttäjällä ole yksinkertaisesti rahaa ostaa kyseistä
tuotetta, mutta hän kuitenkin kokee tuotteen tarpeelliseksi.
Tuotteiden hinnoitteluun on useita eri keinoja, joiden vaikutukset eri markkina-alueille
vaihtelevat. Moores (2007) esittää, että ensimmäisenä keinona on asettaa eri markkina-
alueille eri hinnat. Tämä voidaan tehdä esimerkiksi siten, että vertaillaan alueiden brut-
tokansantuotetta, ja asetetaan tuotteelle hinta tähän suhteuteutettuna. Esimerkiksi teks-
tinkäsittelyohjelma maksaa 100 euroa Suomessa. Vastaavasti Itä-Euroopan maassa se
voisi maksaa 50 euroa. Kun mennään vielä taloudeltaan heikompiin maihin, hinta tip-
puisi 10 euroon. Näin jokaiselle käyttäjälle olisi tuote suhteessa yhtä kallis. Tässä rat-
kaisumallissa on kuitenkin se ongelma, että kokeneemmat käyttäjät voivat esimerkiksi
käyttää välityspalvelimia, ja ostaa tuotteen Intian hinnalla vaikka asuvatkin Suomessa.
Välityspalvelinta käyttäessä käyttäjän sijainti määräytyy välityspalvelimen mukaan,
eikä käyttäjän todellisen sijainnin mukaan. Esimerkiksi pelejä ostaessa on havaittu täl-
läistä käytöstä.
Liu et al. (2010) esittää seuraavana ratkaisuna myydä tuotetta eri hinnoilla, tuotteen eri
elinkaaren vaiheissa. Toisin sanoen tuote on kalliimpi, kun se on vasta julkaistu. Tä-
män jälkeen tuotteen hinta alkaa laskemaan, tuotteen vanhetessa. Näin voidaan kom-
pensoida tuotteen vanhentuneita ominaisuuksia halvemmalla hinnalla, ja täten tuotteen
hinta-laatu -suhde pysyy samana. Tämä auttaa tilanteissa, joissa käyttäjien mielestä
vanha versio ei ole enää alkuperäisen pyyntihinnan arvoinen. Tämä toimintamalli on
osoittautunut toimivaksi peleillä. Pelejä myydään alennuksilla ja paketeissa, esimer-
kiksi puolikkaan tai kokonaisen vuoden jälkeen. Pelit ovat tässä hyvä vertauskuva,
koska peliteollisuudessa tuotteet kehittyvät usein nopeammin kuin ohjelmistoteolli-
suudessa. Tästä johtuen niiden laatu suhteessa muihin saman alan tuotteisiin laskee
nopeammin. Laadulla voidaan tarkoittaa pelien tapauksessa, esimerkiksi graafisia ja
toiminnallisia ominaisuuksia. Tälläisiä paketteja myydään tietyn väliajoin, esimerkiksi
Steam-palvelussa. Steam on palvelu, jonka kautta voi ostaa pelejä ja jonka kautta nä-
mä pelit voidaan asentaa, sekä niitä voidaan pelata. Kyseiseissä palvelussa käyttäjällä
on tili, johon hän ostaa tuotteet. Täten hänen asentamansa tuotteet eivät ole sidottuna
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yhteen laitteeseen.
Steam:in kaltaisia palveluja sisältävät nykyisin melkein kaikki älypuhelimet ja mobii-
lilaitteet. Apple:n tuotteissa on AppStore, Google:n tuotteissa Play Store ja Windows-
tuotteissa Windows Phone Store. Kaikissa näissä on yhteistä ohjelmien helppo asennus
ja ostaminen kuten Steam-palvelussakin. Hinnoittelultaan tuotteet ovat parista eurosta
pariin kymmeneen euroon. Hintojen ollessa näin matalia, harva käyttäjä kokee saavan-
sa piratismista merkittävää hyötyä, koska heidän tulisi käyttää enemmän aikaa pira-
tisoidun version etsimiseen ja asentamiseen. Aidoissa ohjelmistokaupoissa tuotteiden
asentaminen tapahtuu hyvin yksinkertaisesti, ja näin ollen ne ovat käytettävyydeltään
erittäin helposti lähestyttäviä. Yksinkertaisuus ja halpa hintataso onkin rajoittanut pi-
raattiohjelmien yleisyyttä huomattavasti työpöytälaitteisiin verrattuna.
Työpöytäpuolella onkin havahduttu tähän helppokäyttöisyyteen ja Ubuntu-
käyttöjärjestelmässä tulee mukana Software Center. Uusin Microsoft:in Windows 8
-käyttöjärjestelmä tuo tämän ominaisuuden myös Windows:in puolelle. Apple:n OS
X sisältää myös oman ohjelmistokauppansa. Nämä palvelut pyrkivät houkuttelemaan
käyttäjiä älypuhelimien ohjelmistokauppojen tavoin helppokäyttöisyydellä ja halvalla
hinnalla. Kaikille ohjelmistokaupoille onkin yhteistä, että suurin osa ohjelmista on
hinnoittelultaan varsin alhaisia. Käyttäjät ovat vielä toistaiseksi karsastaneet ajatusta
ostaa kalliita ohjelmia käyttöjärjestelmien omista kaupoista. Tästä syystä ohjelmis-
tokaupat ovatkin keskittyneet pitkälti ilmaisohjelmien jakelukanavaksi. Kuitenkin
ohjelmistokaupat tarjoavat hyvät mahdollisuudet päihittää piraattituotteet halvan
hinnan ja helppokäyttöisyyden ansiosta.
Shivendu ja Zhang (2012) esittävät kolmantena vaihtoehtona ohjelmiston eri versioi-
den myymistä eri hinnoilla. Ohjelmistosta muodostetaan erilaisia paketteja, jotka sisäl-
tävät eri ominaisuuksia. Vähemmän ominaisuuksia sisältävät paketit ovat hinnaltaan
halvempia. Tarvittaessa käyttäjä voi ostaa aiemmin ostamaansa ohjelmaan lisäominai-
suuksia lisähinnalla. Käyttäjä voi aloittaa tuotteen käytön halvemmalla versiolla, ja tar-
vittaessa ostaa lisää ominaisuuksia. Käyttäjä voi myös jättää ostamatta ominaisuudet,
joita hän ei koe tarpeelliseksi. Näin käyttäjä kokee saavansa parempaa vastinetta rahal-
leen, ja todennäköisyys piratisoida tuote laskee. Tämä on erityisen hyvä ansaintamalli
tilanteessa, jossa käyttäjä vasta harkitsee tuoteen käyttöä, eikä ole varma aikooko jat-
kaa ohjelman käyttöä myös tulevaisuudessa. Ominaisuuksiltaan rajallinen versio antaa
käyttäjälle hyvän kuvan, kuinka ohjelmisto toimii. Kuitenkin tämä versio on halvempi
kuin kaikki ominaisuudet sisältävä versio. Näin käyttäjä ei koe niin suurta riskiä sille,
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että hänen rahansa menevät hukkaan, mikäli hän ei jatkakaan tuotteen käyttöä. Tämä
johtuu siitä, että hänen sijoittamansa rahasumma on pienempi. Esimerkiksi Windows
8 -käyttöjärjestelmiä myydään tavallisena ja Pro -versioina. Mikäli käyttäjä kokee pa-
remman version ominaisuudet tärkeiksi, voi hän päivittää myöhemmin käyttäjärjestel-
mänsä.
Tuotteen myyminen kappaleostoksina ei ole ainoa tapa myydä tuotetta. Tuotteen käyttö
voi olla käyttäjälle ilmaista, ja tuotteen tekijä saa rahansa muita ansaintamalleja käyt-
täen. Tälläinen vaihtoehto voi olla esimerkiksi mainosrahoitteiset ohjelmistot. Näissä
ohjelmissa käyttäjälle näytetään mainoksia, ja tuotteen omistaja saa mainostuloja. Mai-
nostulot tulevat tekijän kanssa sopimalta yhteistyökumppanilta, joka tarjoaa mainokset.
Mobiiliaplikaatiot ovat yleinen esimerkki. Erityisesti Google:n omistamassa Android-
käyttöjärjestelmän ohjelmissa tämä on yleinen ansaintamalli. Monet ohjelmat ovat käy-
tettävissä ilmaiseksi. Kuitenkin vastapainona, käyttäjälle näytetään mainoksia, ja tällä
tavoin kehittäjät saavat itselleen tuloja. Myös peleissä on alettu näyttämään tunnettujen
tuotemerkkien tuotteita, ja näin pelien kehittäjät saavat mainostuloja.
Ohjelmien ei kuitenkaan ole pakko sisältää mainoksia, vaan ne voivat hankkia rahansa
myös käyttäjien antamalla informaatiolla. Google:n palvelut ovat käytettävissä ilmai-
seksi. Näissä palveluissa käyttäjä antaakin omaa informaatiotaan palvelulle. Google
käyttää tätä informaatiota, joko myydäkseen sitä muille, tai kohdistaakseen omia pal-
velujaan tietyille kohderyhmille sopiviksi. Toinen suosittu palvelu Facebook toimii
samalla informaation keräämisperiaatteella. Kuten Google:n palvelujen, myös Face-
book:in käyttö on ilmaista. Maksujen sijasta Facebook kerää käyttäjiensä tietoa, ja
käyttää sitä rahanarvoisena kauppatavarana. Internetin yleistyessä, on käyttäjien infor-
maation arvo jatkuvasti kasvanut. Molempien edellä mainittujen yritysten arvo onkin
ollut maailman kärkikastia, eikä piratismilla ole ollut käytännöllisesti mitään vaikutus-
ta niiden toimintaan.
Ojala (2013) esittää vaihtoehtona, tuotteen myymistä käyttöön perustuvalla maksulla
tai kuukausimaksulla. Näissä ansaintamalleissa käyttäjät maksavat siitä kuinka paljon
tuotetta käyttävät. Tuotteiden eri ominaisuudet voivat olla hinnoiteltuna eri hintaisik-
si. Esimerkiksi tallennuspalveluissa on yleistä, että kuukausimaksu määräytyy halutun
tilan mukaan. Vastaavasti mikäli hinnoittelu on käyttömäärän mukainen, laskutetaan
käyttäjää sen mukaan, kuinka paljon hän on käyttänyt tuotetta. Käyttömäärän mukai-
sesti laskutus on yleensä asiakkaalle suotuista, mikäli hän käyttää tuotetta harvoin.
Vastaavasti kuukausimaksun käyttäminen on edullisempaa, mikäli palvelua käytetään
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usein. On tärkeää hinnoitella molemmissa tapauksissa tuote järkevästi. Vaikka tämän
tyyppisiin palveluihin ei piratismi yleisesti ottaen vaikutakaan, niin voivat asiakkaat
helposti siirtyä toisen palvelun käyttäjiksi. Erityisesti sen takia, että vaihto toiseen pal-
veluun ei aiheuta rahan menetystä. Mikäli et käytä tuotetta, ei sinun tarvitse maksaa
käyttömaksuja. Kertaostoksena tehty tuote olisi vastaavasti ollut rahanhukkaa, koska
nyt käyttäjän tulisi ostaa uusi tuote.
Joskus tuotteen voi myös antaa ilmaiseksi käyttäjille. Mikäli käyttäjät pitävät tuottees-
ta, voivat he maksaa lahjoituksen tekijälle. Tämä ansaintatapa on yleistynyt ohjelmis-
tojen parissa. Mikäli käyttäjä oli alunperin aikeissa ostaa tuotteen, on hän valmis mak-
samaan tuotteesta. Mikäli taas käyttäjä oli aikeissa piratisoida tuotteen, ei hän maksaisi
siitä mitään. Nämä käyttäjät jotka olivat valmiita maksamaan tuotteesta, antavat toden-
näköisesti lahjoituksen tekijälle. Näin kehittäjä saa luotua positiivisen kuvan itsestään,
ja tämä voi toimia syynä maksaa lahjoitus. Lahjoituksen määrän voi myös usein valita,
jolloin kukin käyttäjä voi maksaa haluamansa summan. Näin esimerkiksi eri markkina-
alueiden välisiä eroja ei synny. Myös kopiointisuojauksista voidaan luopua.
4.6 Open Source -kehittäminen
Pykäläinen et al. (2009) toteaa, että Closed Source -ohjelmistot ovat usein maksullisia,
joten piratismilla on mahdollisuus vaikuttaa niihin. Sen sijaan Open Source -ohjelmat
ovat usein ilmaisia, jonka ansiosta piratismilla ei ole vaikutusta niihin. Mikäli tuote on
ilmainen, ei käyttäjällä ole intressejä piratisoida sitä. Tietenkään Open Source -tuotteet
eivät välttämättä ole ilmaisia. Esimerkiksi yrityksille ja valtioille tuotetut järjestelmät,
ja myös kuluttajille tuotetut sovellukset voivat olla maksullisia. Kuitenkin kuluttajille
tuotetut Open Source -ohjelmat ovat harvemmin maksullisia, koska tälläiset ohjelmat
ovat verrattaen helppo kopioida, ja täten joku muu ohjelmistokehittäjä voi suhteellisen
helposti kehittää vastaavan ohjelmiston ja jakaa sitä ilmaiseksi.
Pykäläinen et al. (2009) esittää, että yrityksille ja valtioille tuotetuissa järjestelmissä
ja sovelluksissa taasen tuotteet ovat usein niin laajoja, että tuotteiden toimintavarmuus
ja ylläpito ovat merkittävässä roolissa. Näiden tekijöiden ansiosta ei järjestelmää tai
sovellusta ole niin helppo kopioida. Täten lähdekoodin jakaminen julkisesti ei aiheuta
ongelmia.
Pykäläinen et al. (2009) huomauttaa, että Open Source -projekteissa tulojen ei välttä-
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mättä tarvitse tulla myydyistä kappaleista. Yritys voikin hakea tuottoja erilaisista pal-
veluista, joita myydään ohjelmiston lisäksi. Tälläisiä voivat olla esimerkiksi sertifi-
kointi, konsultointi, laajempi ohjelmistotuki sekä ohjelmistoon liittyvä koulutus. Nä-
mä ovat erinomaisia keinoja korostaa aidon tuotteen paremmuutta, koska pirattituot-
teet eivät tarjoa juuri näitä ominaisuuksia. Onkin siis mahdollisesti järkevää keskittyä
sellaisiin ansaintatapoihin, joita piratisoidut ohjelmistot eivät pysty jäljittelemään.
Näistä seikoista nouseekin esille Open Source -kehittämisen ensimmäinen heikko puo-
li. Se ei sovellu kaikille ohjelmistotyypeille. Mikäli ainoa mahdollinen ansaintamalli
on kuluttajille kertaostoksena markkinoitava tuote, ei tämän tuotteen kehitys välttämät-
tä onnistu Open Source:na.
Pykäläinen et al. (2009) ovatkin havainneet seikan, että johtuen piratismin yleisyydes-
tä, on osa yrityksistä joutunut muuttamaan kehitystapojaan Closed Source:sta Open
Source:en. Näin he voivat paremmin käyttää eri ansaintamalleja ja saada varmem-
man tuoton kehittämälleen tuotteelle. Esimerkiksi Kiinassa ovat yritykset vaihtaneen
kehitystapaansa, ja havainneet tämän muutoksen toimivaksi. Aiemmin näillä yrityk-
sillä oli vaikeuksia ansaita rahaa heidän tuotteillaan. Tämä johtui piraattimarkkinoi-
den suuruudesta Kiinan alueella. Punnittuaan vaihtoehtoja he valitsivat Open Source -
kehittämisen. Tämän ratkaisun jälkeen kyseiset yritykset ovat pystyneet tekemään tuot-
teita siten, että heidän toimeentulonsa on turvattu.
Pykäläisen et al. (2009) mukaan Open Source -kehittämisen periaatteena on ottaa yh-
teisö mukaan kehitykseen. Toisin sanoen, annetaan tuotteiden lähdekoodit kaikkien
nähtäväksi. Tämän jälkeen asiasta kiinnostuneet voivat esittää parannuksia tai muoka-
ta lähdekoodeja paremmiksi. Tämä mahdollistaa alemmat kehityskustannukset, koska
usein Open Source -projekteja tehdään niin sanotusti talkoovoimin. Tämä tarkoittaa
sitä, että tekijät antavat ideansa ja tuotoksensa ilmaiseksi muiden käyttöön. Näin yri-
tykset voivat alentaa kehityskustannuksia, koska heidän ei tarvitse palkata niin paljon
työvoimaa.
Yhteisön mukaanottaminen kehitykseen tarjoaa myös uusia innovaatioita, joita ei olisi
välttämättä mahdollista keksiä yrityksen sisällä. Tämä johtuu sitä, että tuote tulee yh-
teisön käyttöön, ja mikäli tämä yhteisö osallistuu tuotteen kehitykseen voivat he kertoa
kuinka he käyttäisivät tuotetta, sekä kuinka käyttö olisi mahdollisimman helppoa. Nä-
mä seikat ovat äärimmäisen tärkeitä kun tarkastellaan ohjelmiston loppukäyttäjiä.
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Pykäläinen et al. (2009) nostaakin esille että, toinen hyvä puoli yhteisön mukaanotta-
misessa on se, että kun yhteisö on mukana tekemässä tuotetta oppivat he arvostamaan
myös sen tekijöitä. Erityisesti maissa, joissa yhteisölliset arvot ovat korostuneita, tä-
mä voi kasvattaa tekijänoikeuksien kunnioitusta. Kun käyttäjät tekevät itse tuotetta, he
ymmärtävät kuinka sitä tehdään ja minkälaisia ponnisteluja tämä vaatii. Esimerkiksi
Kiina tarjoaa hyvän ympäristön tälläiselle kehitykselle. Kiinassa piratismi on erittäin
yleistä, ja siellä on vahvat sosiaaliset arvot. Myös Venäjä on tälläiselle kehitykselle
sopiva paikka.
Open Source -kehittäminen mahdollistaa myös lahjoitusten antamisen helpommin.
Open Source -projektit ovat läpinäkyviä, eli niissä tehdyt vaiheet sekä osat ovat kaik-
kien nähtävissä. Toisin sanoen, ihmiset tietävät karkeasti mihin heidän rahansa on käy-
tetty. Mikäli tuotteet olisi tehty Closed Source:na, olisi käyttäjien huomattavasti han-
kalampi tietää mihin heidän rahansa olisi käytetty. Tämä nostaa kynnystä tehdä lahjoi-
tuksia tuotteille.
Nykyisin jatkuvasti yleistyvä Kickstarter -kehitysmuoto, on juuri tälläinen lahjoituk-
siin perustuva ohjelmistonkehitystapa. Siinä käyttäjät antavat lahjoituksen projektille.
Mikäli riittävä rahasumma saadaan kasaan, aloitetaan projektin kehittäminen. Usein
lahjoituksen antajille annetaan vastineeksi jotain yksilöllistä projektiin liittyvää. Täl-
läisiä voivat olla esimerkiksi tuotteen käyttö muita käyttäjiä aikaisemmin, tai muut
oheistuotteet, kuten vaatteet. Kickstarter -projekteissa vedotaan juuri ihmisten yhtei-
söllisyyteen, ja se tarjoaa täten hyvän keinon vedota ihmisiin, etteivät he vain piratisoi-
si tuotetta. Menestyneitä Kickstarter projekteja ohjelmistontuotannon saralla on viime
aikoina ollut muun muassa: Pebble: E-Paper Watch ja Ouya. Ensimmäinen on sähköis-
tä paperia käyttävä älykello ja toinen on lapsille suunnattu pelikonsoli. Pebble hank-
ki itselleen rahoitusta noin 10 miljoonaa dollaria ja Ouya noin 8.5 miljoona dollaria
(Kickspy.com, 2014).
Open Source -kehittäminen tarjoaakin useita vaihtoehtoja perinteisen Closed Source
-kehityksen sijaan. Moni näistä vaihtoehdoista on hyvä keino vähentää piratismin ne-
gatiivisia puolia. Mikäli ohjelmiston kehitysvaiheessa näyttää piratismin riskit mer-




Ojala (2013) esittää, että ohjelmistoa ei välttämättä tarvitse toimittaa käytettävänä pa-
kettina, joka toimii itsenäisesti. Ohjelmistoja voidaankin myydä myös kokonaisuuk-
sina, jotka sisältävät pelkän ohjelman lisäksi myös muita ominaisuuksia. Palveluina
tuotettuja ohjelmistoja onkin haastavaa piratisoida. Vaikka käyttäjä lataakin ohjelman
laittomasti, ei hän voi hyödyntää muita palvelun osia.
Ojalan (2013) mukaan ohjelmistot palveluna ovat yleistyvä kehityssuunta juurikin sen
takia, että piratismilla ei ole siihen käytännöllisesti katsoen vaikutusta. Näin voidaan
merkittävästi pienentää piratismin negatiivisten puolien vaikutusta ohjelmistoon. Toi-
nen seikka joka on tukenut ohjelmistojen kehittämistä palveluna, on ollut sen helppo-
käyttöisyys. Koska toimintakokonaisuus on yhdessä paketissa, tarkoittaa tämä usein
käyttäjälle helpompaa ohjelmiston käyttöönottoa sekä käyttöä.
Esimerkiksi Microsoft on kehittänyt Office 365 -palvelun. Tässä palvelussa käyttäjä
voi käyttää Office tuoteperheen tuotteita, kuten tekstinkäsittelyohjelmaa sekä tauluk-
kolaskentaohjelmaa suoraan omalla selaimellaan. Tämä tarkoittaa sitä, ettei käyttäjän
tarvitse asentaa ohjelmia omalle laitteelle. Pelkästään tämä käytön helppous voi olla
monelle käyttäjälle ratkaiseva tekijä. Koska palvelua käytetään selaimella, voi käyttäjä
jatkaa työskentelyä myös muilla laitteilla, ilman että hänen tarvitsee asentaa niihin mi-
tään. Palvelu on siis alustariippumaton, joka mahdollistaa huomattavasti helpomman
palvelun käyttämisen eri laitteilla Internet-yhteyden välityksellä.
Office 365 -palvelu ei kuitenkaan sisällä pelkästään toimistotyökaluja. Se sisältää myös
tallennuspalvelun, johon käyttäjä voi helposti tallentaa omat dokumenttinsa. Tämä tar-
koittaa sitä, että käyttäjä pääsee käsiksi tekemiinsä dokumentteihin kaikkialla, mis-
sä on käytettävissä Internet-yhteys. Tämä on erityisen hyödyllistä varmuuskopionnin
kannalta, koska nyt tiedostot eivät ole enää pelkäästään käyttäjän laitteella.
Office 365 sisältää myös muita ominaisuuksia, kuten pikaviestimiä eri käyttäjien välillä
sekä dokumentin muokkaamisen eri laitteilla yhtäaikaisesti. Palvelussa on myös muita
ominaisuuksia, joiden käyttöä ei tässä tutkielmassa käydä tarkemmin läpi.
Office 365 onkin palvelu, joka on yhtenäinen kokonaisuus. Juuri tälläistä kokonaisuut-
ta on käytännössä mahdotonta tuottaa piraattikopiona, koska palveluun tarvitaan paljon
ylläpitoa. Juuri tätä ylläpitoa piraattikopiot eivät tarjoa. Tästä syystä on mahdollisuuk-
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Kuva 7: Googlen palvelut (IComputer, 2012)
sien mukaisesti järkevää tarkastella ohjelmiston kehittämisesti palveluna.
Ojala (2013) toteaa, että ohjelmistossa palveluna on kuitenkin myös huonoja puolia.
Kuten aiemmin mainittu Internet-yhteyden vaatiminen, on usein välttämättömyys. Jot-
ta käyttäjä voi esimerkiksi tallentaa tiedostonsa, tai hakea tarvittavan informaation
käyttääkseen palvelua, tarvitsee hän Internet-yhteyden. Tämä voi osoittautua ongel-
maksi alueella, jossa tiedonsiirto infrastruktuuri on heikko tai Internet-yhteyden käy-
töstä perittävät maksut ovat korkeita. Näistä syistä ohjelmistot palveluna ovatkin kehit-
tyneet pääasiassa länsimaissa.
Ojala (2013) painottaa, että ohjelmistoa palveluna harkittaessa on myös harkittava an-
saintamenetelmiä. Osa palveluista on ilmaisia, ja niihin saa lisäominaisuuksia mak-
samalla. Esimerkiksi tallennuspalveluita tarjoava Dropbox tarjoaa käyttäjilleen ilmai-
seksi 2 GB tallennustilaa. Mikäli käyttäjä haluaa sitä enemmän, joutuu hän maksa-
maan siitä kuukausimaksun. Ansaintamenetelmissä onkin yleistä laskuttaa käyttäjää,
joko kuukausimaksun perusteella tai käytön perusteella tapahtuvan käytön mukaan.
Moni palveluista on kuitenkin ilmaisia. Google tarjoaa samanlaisia tallennus ja tekstin-
käsittely palveluita kuin Office 365. Googlen palveluissa (kuva 7) käytetään käyttäjä-
tunnusta, joka sisältää käyttäjän sähköpostin, yhteystiedot, Android-puhelimen tiedot
sekä monia muita. Näin käyttäjällä ei tarvitse olla kuin yksi tili, jota hän voi käyttää
useaan eri käyttötarkoitukseen. Tälläisen palvelu infrastruktuurin ylläpitäminen piraat-
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tiversiona alkaa olemaan erittäin haastaava. Tästä syystä sellaista ei ole vielä havaittu-
kaan toiminassa.
Ilmaiset palveluna toimitettavat ohjelmistot keräävät usein käyttäjien informaatiota.
Myymällä tätä informaatiota ja näyttämällä siihen perustuvia mainoksia, voivat ohjel-
mistotuottajat ansaita kehitykseen kuluneet rahat, sekä saada tuottoa palvelullaan.
Ohjelmistot palveluna tarjoavatkin ohjelmistotuottajille hyvän keinon kehittää ja yllä-
pitää tuotettaan. Nykyisin tietoliikenneyhteydet nopeutuvat jatkuvasti, ja siten luovat
paremman toimintaympäristön palveluille. Ohjelmistokehittäjälle varjopuolena on se,
että riittävän kattavan palvelun tekeminen ja ylläpitäminen voi vaatia huomattavia re-
sursseja, ennen kuin toimiva kokonaisuus on saavutettu. Kuitenkin vastapainona on
piratismille immuuni ohjelmisto, jolla on potentiaalia kasvaa erittäin suureksi, sen kat-
tavuuden ja helppokäyttöisyyden ansiosta.
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5 Pohdinta
Ohjelmistopiratismi on yleistynyt viime vuosina, ja tämän seurauksena merkittävä osa
ohjelmistoista on laittomasti hankittuja. Käytetyistä ohjelmistoista 42% on laittomia ja
tämä tarkoittaa ohjelmistokehittäjille 64 miljardin menetettyjä tuloja. Ei ole siis mikään
ihme, että ohjelmistotuottajat ovat ilmaisseet huolensa siitä, kuinka paljon ohjelmisto-
piratismi vaikuttaa heidän tuloihinsa. Erityisen yleistä piratismi on nuorten keskuudes-
sa, tämä tuo ohjelmistopiratismiin huolestuttavia piirteitä. Nuorten vanhentuessa on
heillä kyvyt ladata ohjelmistoja laittomasti, ja näin vanhempien henkilöiden keskuu-
dessa oleva piratismi voi lisääntyä merkittävästi. Näiden seikkojen seurauksena onkin
tärkeää pyrkiä selvittämään, kuinka piratismin todellisuudessa vaikuttaa ohjelmistoke-
hitykseen ja kuinka ohjelmistopiratismin negatiivisia puolia voidaan vähentää.
Jotta ymmärrettäisiin ohjelmistopiratismia, on ensimmäisenä tärkeää selvittää miksi
henkilö päättää harrastaa ohjelmistopiratismia. Kuitenkin syyt vaihtelevat merkittäväs-
ti eri henkilöiden ja eri maanosien välillä, joten yhden yksittäisen syyn selvittäminen on
käytännössä mahdotonta. Tästä syystä onkin mielekästä tarkastella yleisimpiä syitä ja
keskittyä niihin. Yleisimmiksi syiksi harrastaa piratismia on kerrottu: ohjelmiston kal-
lis hinta, ohjelmiston huono saatavuus ja ohjelmiston laatu ei vastaa siitä pyydettävää
hintaa. Google onkin todennut että piratismi on pitkälti hinnoittelusta ja saatavuudesta
johtuva ongelma.
Vaikka syyt ovatkin yleisesti tiedossa, nousee seuraavaksi ongelmaksi piratismin alu-
eelliset erot. Kehittyvissä maissa piratismi on merkittävästi yleisempää, kuin kehitty-
neissä maissa. Esimerkiksi Länsi-Euroopassa 32% käytetyistä ohjelmistoista on pirati-
soituja. Vastaava lukema Kiinassa on 77%. Joissain maissa, kuten Vietnamissa lukema
voi olla jopa yli 90%. Tämä korostaa yhteiskunnan vaikutusta piratismin yleisyyteen.
Jotta oikeat syyt voidaan selvittää, tulee ymmärtää kuinka yhteiskunta vaikuttaa pira-
tismin yleisyyteen.
Länsimaissa piratismia harjoittavat henkilöt kärsivät useimmiten joko heikosta hinta-
laatu -suhteesta tai saatavuuden vähäisyydestä. Heillä olisi siis varaa ostaa ohjelmis-
to, mutta johtuen liian korkeasta hinnasta he eivät halua maksaa kyseisestä tuotteesta
pyydettyä hintaa. Vastaavasti kehitysmaissa ongelma on usein puhtaasti varojen riit-
tämättömyys ostaa tuotteita. Välttämättömien tarvikkeiden ostamisen jälkeen heidän
rahansa eivät riitä ohjelmistoihin. Myös ohjelmistotuotteiden saatavuus on ongelma
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kehittyvissä maissa. Näissä maissa tietoliikenne infrastruktuuri on heikko ja sen käyttö
on kallista. Näin ollen heille jää mahdollisuudeksi ostaa ainoastaan fyysisiä kopioi-
ta tuotteista. Usein nämä kopiot ovat laittomia. Onkin tärkeää tunnistaa eri maanosan
ongelmat, jotka ajavat käyttäjien piraattituotteiden pariin, ja pyrkiä korjaamaan näitä
ongelmia.
Erityisen ongelman piratismi luo ohjelmistokehittäjille. Piratismilla ei ole ainoastaan
negatiivisia vaikutuksia, kuten liikevaihdon väheneminen ja riskien kasvaminen. Lii-
kevaihdon väheneminen ja riskien lisääntyminen tarkoittaa innovaatioiden vähenty-
mistä ja täten ohjelmistokehityksen hidastumista. Näiden negatiivisten puolien lisäksi
piratismilla on myös positiivisia puolia. Näitä ovat mainosarvon lisääminen, laajem-
man markkinaosuuden saaminen sekä kilpailijoiden markkinaosuuden pienentäminen.
Nämä voivat olla merkittäviä etuja ohjelmistokehittäjille, eikä niiden vaikusta tulisi vä-
heksyä. Esimerkiksi Microsoft on hyötynyt piratismista ja piratismi onkin edesauttanut
sen tuotteiden muodostumista yleiseksi standardiksi, joita ne ovat tänä päivänä.
Kuitenkin varsinainen ongelma on se, ettei piratismin vaikutukset ole samat kaikil-
le tuotteille. Ohjelmiston kohderyhmä vaikuttaa merkittävästi sen alttiuteen piratismin
negatiivisille puolille. Jos tuote on suunnattu kuluttajille ja ansaintamalli perustuu ker-
taostoksina suoritettaviin suuriin myyntimääriin, on ohjelmistoon kohdistuvat piratis-
min negatiiviset riskit suurimmillaan. Vastaavasti räätälöityhin ohjelmistoihin tai pal-
veluina toimiviin ohjelmistoihin ei piratismilla ole juurikaan vaikutusta.
Ohjelmistoa kehittäessä tuleekin tarkastella sen alttiutta piratismille. Mikäli riski näyt-
tää kasvavan suureksi, on syytä tarkastella muita kehitysmenetelmiä ja ansaintamal-
leja. Mikäli ohjelmistoa päätetään suojata teknisillä estoilla, on syytä punnita tarkasti
niistä saatava hyöty ja niistä aiheutuvat kustannukset. Käytännöllisesti katsoen kaikki
tekniset estot ovat kierrettävissä, eikä niistä ole haittaa piratismia harjoittaville henki-
löille. Sen sijaan ne voivat haitata laillisen ohjelmiston käyttäjää. Pahimmassa tapauk-
sessa tekniset estot heikentävät tuoteen arvoa käyttäjälle. Tämä on mahdollista siten,
että käyttäjä kokee että tekniset estot haittaavat hänen ohjelmistonsa käyttöä. Tälläisiä
estoja voivat olla esimerkiksi jatkuvan Internet-yhteyden vaatiminen.
Ohjelmistokehittäjät voivat myös pyrkiä ehkäisemään piratismia, ajamalla tehokkaam-
pia ja tarkemmin valvottuja tekijänoikeuslakeja. Näillä on mahdollista vähentää pira-
tismin yleisyyttä. Kuitenkin ne luovat paljon negatiivista julkisuutta ohjelmistokehittä-
jiä kohtaan. Pahimmillaan tämä voi johtaa tilanteeseen, jossa henkilöt eivät kunnioita
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tekijänoikeuslakeja ollenkaan, ja tämä itse asiassa stimuloi piratismia. Toinen ongelma
lakien aikaan saamassa pelotevaikutuksessa on se, ettei niillä ole vaikusta alueilla jois-
sa piratismi on yleisintä. Kehitysmaissa lakien valvonta on heikkoa, ja tämän vuoksi on
erittäin harvinaista, että piratismia harjoittava henkilö jää kiinni. Tämä neutralisoi pi-
ratismin pelotevaikutuksen täydellisesti, eikä näin ollen sillä ole merkitystä. Tekijänoi-
keuslakien kiristäminen ja tehokkaampi valvonta toimiikin vain kehittyneissä maissa.
Kuitenkin näissäkin maissa vain erittäin kovien tuomioiden ansioista. Vaikka toden-
näköisyys jäädä kiinni on pieni, niin tuomiot kiinnijäädessä ovat erittäin kovat. Onkin
kyseenalaistettu ovatko annetut tuomiot oikeudenmukaisia suhteessa aiheutettuun va-
hinkoon.
Koska piratismia teknisesti estävät ja pelokkeena toimivien estojen hyöty on kysee-
nalainen tulisi ohjelmistokehittäjien pyrkiä parantamaan kehittämistapojaan ja ansain-
tamallejaan. Ohjelmistojen hinnoittelu tulisi tehdä siten, että käyttäjät kokevat tuotteet
heidän maksamansa summan arvoisiksi. Näin heillä ei olisi tarvetta piratisoida tuotetta.
Vastaavasti eri maanosien ohjelmistojen hinnat tulisi suhteuttaa maan elintasoon. Näin
suhteellinen hinta käyttäjille olisi sama, riippumatta siitä asuuko kehittyneessä maassa
vai kehitysmaassa. Myös ohjelmistojen saatavuutta tulisi parantaa. Erilaiset maa rajoi-
tukset luovat helposti kysyntää piraattituotteille. Mikäli aitoa ei ole saatavilla, hankkii
käyttäjä piraattiversion.
Pelkästään hinnoittelun muuttamisen lisäksi, tulee ohjelmistokehittäjien harkita mui-
ta kehitystapoja. Open Source tarjoaa uusia mahdollisuuksia kehittää tuotteita hal-
vemmalla. Se myös mahdollistaa yhteisön mukaan ottamisen kehittämistyöhön. Kor-
kean piratismin alueille, kuten Kiinassa yritykset ovat vaihtaneet Open Source -
kehittämiseen ja havainneet sillä olevan positiivisia vaikutuksia heidän yrityksensä
kannattavuuteen.
On myös syytä tarkastella olisiko ohjelmisto mahdollista tuottaa palveluna. Tämä kehi-
tysmuoto on käytännöllisesti katsoen immuuni piratismille. Ohjelmistokehittäjien tu-
lisikin pohtia, mitä ominaisuuksia he voisivat tarjota palveluna, mihin piraatit eivät
pysty.
Kaiken kaikkiaan piratismi perustuu puhtaasti kysyntään ja tarjontaan. Mikäli on ky-
syntää on myös tarjontaa. Erilaisten palvelujen sammuttaminen, ja täten tarjonnan vä-
hentäminen on äärimmäisen haastavaa. Tälläisten estojen hyöty on ollut helposti ha-
vaittavissa The Pirate Bay -eston tiimoilta. Estot vaativat yhteiskunnalta resursseja ja
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ovat käytännön kannalta hyödyttömiä. Onkin siis syytä pyrkiä vähentämään piraatti-
tuotteiden kysyntää. Jos ohjelmistokehittäjät kykenevät tarjoamaan parempaa saata-
vuutta, käytettävyyttä ja luotettavuutta, on piraattituotteita käyttävien henkilöiden to-
dennäköisyys piratisoida tuote pienempi. Hinnoittelu näyttelee tärkeää osaa saatavuu-
den, käytettävyyden ja luotettavuuden kanssa. Kun hinnoittelu on asetettu järkeväksi,
jää piraateille vähän syitä harrastaa piratismia. Päätös harjoittaa piratismia perustuu
hyötyjen ja haittojen vertailuun. Mikäli piratismista saatavat hyödyt ovat suuremmat
kuin siitä aiheutuvat haitat, hankkii henkilö tuotteen todennäköisesti laittomasti.
Ohjelmistokehittäjien suunnitellessa ja toteuttaessa piratismin negatiivisten puolien vä-
hentämiseksi tarkoitettuja keinoja, on syytä muistaa että piratisoitujen ohjelmistoko-
pioiden osuus ei ole missään 0%. Jopa kaikista varakkaimmissa ja oikeuslaitokseltaan
tehokkaimmissa maissa piratisoituja versioita on noin 20% käytetyistä ohjelmistois-
ta. Onkin löydettävä piste, jossa piratismista aiheutuvat haitat ovat mahdollisimman
vähäiset ja samalla piratismin estotoimet eivät aiheuta kohtuutonta haittaa käyttäjille.
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